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Umfassende Steuerung des Einsatzes von iPods, USB-Laufwerken und anderen tragbaren Geriten
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m Leistungsstark und intuitiv
m Uberzeugende Funktionsvielfalt

= Umfassende Kontrolle

= Konkurrenzloses Preis-Leistungsverhaltnis

Verhinderung von Datendiebstahl und Vireninfektionen durch interne Quellen

Unternehmen, die sich der Gefahren durch tragbare Speichermedien bewusst sind und sie richtig
einschatzen, konnen Schdden leichter vermeiden. Doch nur wenige KMU sehen tragbare Massenspeicher
als grof3ere Bedrohung an: Unter 20 Prozent setzen Sicherheitslosungen zur Kontrolle dieser Gerate ein
(Quelle: eMedia-Studie fur GFI, USA). Fir einen erhohten Schutz vor internen Gefahren muss die
Verwendung mobiler Speichermedien im Firmennetzwerk gesteuert werden — mit einer speziellen
Sicherheitslésung fiir Endgerate. So kdnnen Administratoren Uberpriifen, welche Gerdte von wem benutzt

werden und wurden, inklusive genauer Angaben zu tibertragenen Daten.

Umfassende Kontrolle iiber tragbare Gerate im Netzwerk - mit GFl EndPointSecurity

Dank GFI EndPointSecurity kdnnen Administratoren aktiv verwalten, welche Anwender Zugriff auf mobile

Speichermedien erhalten, und die Aktivitdten folgender Hardware protokollieren:

E MP3-Player wie iPods, Creative Zens u. A.

I USB-Laufwerke, CompactFlash- und andere Speicherkarten, CDs, Disketten und weitere Wechselspeicher

T PDAs, BlackBerry-Geréte, Mobiltelefone, Smartphones und dhnliche Kommunikationsmedien

E Netzwerkkarten, angeschlossene Laptops und andere Netzwerkverbindungen

VORTEILE

0 Verhindert Datenabfluss/-diebstahl durch eine verwaltungsfreundliche, umfassende Zugriffssteuerung
fiir tragbare Speichermedien

[ Bietet Administratoren eine differenzierte Zugriffssteuerung, auch fiir Dateierweiterungen; Gerite lassen
sich nach Kategorie, Schnittstelle oder sogar Seriennummer sperren

C Unterstiitzt 32- und 64-Bit-Plattformen wie Microsoft Windows Vista und den aktuellen Release Candidate
von Microsoft Windows Server 2008
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Funktionsweise

Zur Zugangskontrolle wird von GFI EndPointSecurity ein kompakter
Agent mit geringen Ressourcenanforderungen auf dem
Benutzerrechner installiert. Dieser Agentist nur 1,2 MB gro8 und bleibt
vom Anwender unbemerkt. Mit Hilfe seines Tools zur
Remote-Installation, das auf der Technologie von GFI LANguard basiert,
kann GFl EndPointSecurity den Agenten mit nur wenigen Mausklicks
auf Hunderten von Rechnern bereitstellen. Nach der Installation startet
das Uberwachungs-Tool beim Anwender-Login eine
Active-Directory-Abfrage und legt die Berechtigungen fiir tragbare
Gerdte wie gewlinscht fest. Anwender erhalten danach nur Zugriff
auf ein Gerét, fUr das sie als Gruppenmitglied mit der jeweiligen
Berechtigung eingetragen sind.

Steuerung des Benutzerzugriffs zum Schutz des Netzwerks vor
den Gefahren portabler Speichermedien

Mit GFI EndPointSecurity kdnnen Sie zentral festlegen, ob Benutzern
ein Zugriff auf portable Speichermedien mdglich sein soll. So
verhindern Sie, dass Informationen Uber tragbare Gerdte entwendet
oder potenziell schadliche Daten wie Viren, Trojaner und andere
Malware ins Netzwerk gelangen. Obwohl beispielsweise der CD-
und/oder Diskettenzugriff tiber das BIOS deaktiviert werden kann, ist
diese Losung nicht sehr effizient: Zum Installieren neuer Software auf
dem Rechner misste der Zugriff direkt am Arbeitsplatz wieder manuell
aktiviert werden. Zudem koénnen erfahrene Anwender das BIOS
problemlos manipulieren. GFl EndPointSecurity erlaubt eine gezielte
Steuerung des Zugriffs auf zahlreiche Endgerate wie:
Diskettenlaufwerke
71 CD- und DVD ROM-Laufwerke
7 MP3-Player (iPod)
O tragbare Massenspeicher
7 Drucker
PDAs
7 Netzwerkadapter
7 Modems
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Verwaltungskonsole Konfigurationsoptionen

. Weitere Informationen und eine kostenfreie Testversion stehen zum Abruf
bereit auf http://www.gfisoftware.de/de/endpointsecurity/
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Protokollierung des Datenaustauschs iiber mobile Speichermedien
wie USB-Sticks oder SD-Karten

USB-Sticks sind eine der Hauptbedrohungen fiir die Datensicherheit,
weil sie sehr unaufféllig transportiert werden konnen und eine
Speicherkapazitat von bis zu 4 GB besitzen. Verborgener Speicher
steht auch zur Verfligung, wenn mit einem Netzwerkrechner eine
Digitalkamera verbunden wird, von deren SD-Karte weitaus mehr
digitale Daten abgerufen werden konnen als nur Fotos.
GFI EndPointSecurity protokolliert geratespezifische Benutzerzugriffe
im Ereignisprotokoll und in einer zentralen SQL-Server-Datenbank.
Auf portablen Speichermedien geotffnete und an/von Gerdte(n)
Ubertragene Dateien werden genau erfasst.

Einfache Konfigurierung von Schutzgruppen per Active Directory

Ordnen Sie Computer in unterschiedliche Schutzgruppen ein, denen
verschiedene Zugriffsrechte und tragbare Gerate, auf die (nicht)
zugegriffen werden darf, zugewiesen werden kdnnen. Selbst eine
gesamte Unternehmensabteilung kann als Mitglied einer Gruppe
definiert werden, fiir die sich Einstellungen tibergreifend @ndern lassen.
GFI EndPointSecurity nutzt die Vorteile von Active Directory und bietet
somit eine schnelle Konfigurierung und Verwaltung — Administratoren
missen sich nicht ldanger um das Richtlinien-Management jedes
einzelnen Rechners kiimmern. Bei anderen Ldsungen zur
Speichermedien-Uberwachung ist jeder Netzwerkrechner einzeln zu
administrieren: Einstellungen sind vor der Uberwachung mit hohem
Aufwand getrennt zu konfigurieren und zu aktualisieren.

Granulare  Zugriffssteuerung  und einer
Whitelist/Blacklist

Gestatten oder sperren Sie den Zugriff auf unterschiedliche
Geratekategorien, Schnittstellen oder sogar Seriennummern von
Einzelgerdten. Zudem konnen Inhalte unter Berlicksichtigung der
Dateierweiterung blockiert werden. Durch die Einrichtung von
Hauptbenutzern wird sichergestellt, dass befugte Benutzer oder
Gruppen stets Vollzugriff auf tragbare Gerate erhalten. Administratoren
haben auch die Méglichkeit, Devices, die stets oder nie zugdnglich
sein drfen, auf eine Whitelist beziehungsweise Blacklist zu setzen.

Einrichtung

Systemanforderungen

 Betriebssystem: Microsoft Windows 2000 (SP4), XP, 2003, Vista und 2008
(x86 und x64 Edition)

[ Microsoft Internet Explorer 5.5 oder neuer

7 Microsoft .NET Framework 2.0

1 Datenbank-Backend: Microsoft SQL Server 2000, 2005, 2008

= Port: TCP-Port 1116 (Standard)
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