Hauptvorteile

Blockierung von eingehender
Malware und Spam

* Nr. 1 unter den Malware-
Schutztechnologien

* Zero-Hour-Schutz vor komplexen
Bedrohungen in Echtzeit

* 99%-ige Genauigkeit bei der Spam-
Erkennung

* Globale Reputationsbewertung

* SSL-Scanning

* Sicheres Zwischenspeichern

* UnterstUtzung aller E-Mail- und
Web-Protokolle

Verhinderung des Verlusts

ausgehender Daten

* Erkennung und Schutz von
vertraulichen Daten und geistigem
Eigentum

* Flexible und erweiterbare
Einhaltungsrichtlinien und
MaBnahmen

* Durch Richtlinien erzwungene
Verschllsselungsoptionen

* Komplexe mehrstufige
Datenklassifizierung mit
Dokumentenregistrierung,
grammatischer Analyse, statistischer
Analyse und Dateienklassifizierung

* Erkennung von tber 300 Inhaltsarten

* UnterstUtzung aller E-Mail- und
Web-Protokolle

Kurzvorstellung AﬂcAfee®

McAfee Total Protection for Internet
Gateways

Umfassende Sicherheit fir Internetzugang, E-Mail und Daten

Der Schutz von bewegten Daten ist keine Einbahnstrale. Ebenso wichtig wie
daflir zu sorgen, dass sensible Daten nicht durch VerstdéBe gegen Vorschriften und
Firmenrichtlinien das Unternehmen verlassen, ist es, sie vor Malware und Angriffen
zu schitzen, die Uber E-Mail und das Internet in ein Unternehmen gelangen.

McAfee® Total Protection for Internet Gateways kombiniert E-Mail-Sicherheit, Internet-
sicherheit und Schutz vor Datenverlust in einer integrierten Losung, um Sie vor Malware
und Angriffen zu schitzen, die sensible, firmeneigene Daten geféhrden oder stehlen.

Maximale Leistung und Effizienz

McAfee Total Protection for Internet Gateways bietet die richtige Sicherheitsstufe fur den Schutz von
Anwendern und Daten vor ein- und ausgehenden Bedrohungen, indem es drei fiihrende McAfee-
Sicherheits-Appliances vereint: McAfee Web Gateway (friher Webwasher), McAfee Email Gateway
(friher IronMail) und McAfee Network DLP Prevent (friher Reconnex iGuard Prevent).

Durch die Kombination dieser Produkte bietet McAfee Total Protection for Internet Gateways maximale
Leistung und eine effiziente Verwaltung. Die Losung Uberwacht, analysiert und schiitzt sensible Daten in
Unternehmensnetzwerken, fuhrt unter Belastung zuverlassige Scans durch und ist fur die Unterstiitzung
hunderttausender gleichzeitiger Verbindungen skalierbar. Und Total Protection for Internet Gateways
erspart lhnen kostspieligen Verwaltungsaufwand, indem die Lésung automatisch lernt, was geschutzt
werden muss und Anwender in der Anwendung von Richtlinien bei der taglichen Arbeit schult.

GroBer Nutzen durch vereinfachte Verwaltung

Durch die einzigartigen Lizenzvereinbarungen fur McAfee Total Protection for Internet Gateways
erhalten Sie das Beste aus allen Welten - branchenweit fihrenden Schutz zum kleinstmaglichen Preis.
Dank der Kombination fiihrender Technologien kommt Total Protection for Internet Gateways den
knappen Budgets von heute entgegen und senkt lhre Gesamtbetriebskosten durch:

 Automatische Aktualisierung des Spam- und Malware-Schutzes

« Flexible und einfache Verwaltung

« Schnelle Ausbringung, Erprobung und Skalierung

- Anwenderbasierte Authentifizierung ohne groBen Bedienungsaufwand
- Geringen Verwaltungsaufwand

« Einen Supportvertrag mit einem einzigen Anbieter

- Abgestufte Ausbringung, die Ihrer Projektplanung entgegen kommt
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p
McAfee Total Protection for Internet Gateways
Eingehend Verwaltung Ausgehend

* E-Mail, Internet, Webmail ® Automatische Updates fUr * Verhinderung des Verlustes
o BrEmdieniilenr M- Spam-, Malware-, E-Mail- und von strukturierten und

Schutz Internetangriffe durch globale unstrukturierten Daten Uber

Uber 99% S BedroZungsanalysen von E-Mail- oder Web-Protokolle
e Uber o Spam- TrustedSource , ¥

Erkennungsgenauigkeit q * Inhaltsglk(&ﬂnung fur )

) * Unternehmensweites geschutzte Daten und geistiges
. Echtzfltschtgzdvo%neuen Compliance-Reporting Eigentum und Verhinderung
ompiexen bedronungen « Konfigurierbare Richtlinien von Datenlecks

* Sicheres Zwischenspeichern fur ein- und ausgehenden * Flexible und erweiterbare

und SSL-Scanning Datenverkehr Einhaltungsrichtlinien und
* AAA Proxy * Flexible Architektur MaBnahmen
* Web-Filterung o Detaillierte Forensik * Per Richtlinien erzwungene

Verschlisselungsoptionen
¢ Unternehmensgerechte
Stabilitat, Leistung und
Skalierbarkeit
\ J

McAfee Total Protection for Internet Gateways vereint drei McAfee-Sicherheits-Appliances, um Anwender und Daten vor
ein- und ausgehenden Bedrohungen zu schitzen.

Die richtige Sicherheit fur Internetzugang, E-Mail und firmeneigene Daten
Durch die Nutzung der einzigartigen Funktionen von McAfee Web Gateway, McAfee Email Gateway
und McAfee Network DLP Prevent bietet McAfee Total Protection for Internet Gateways:

« Schutz vor allen Arten von E-Mail- und internetbasierten Angriffen

« E-Mail-Zustellung ohne Spam, Malware, Phishing-Angriffe oder andere E-Mail-basierte Bedrohungen

« Hohere Produktivitat fur IT- und andere Mitarbeiter

« Nutzung des Internets fir geschaftliche Zwecke ohne Angst vor Phishing, Spyware und anderen
Betrugsversuchen oder Angriffen

- Sicherheit fur strukturierte Daten (wie z.B. Kreditkartennummern) und unstrukturierte Daten (wie z.B.
Finanzunterlagen)

« Bessere Einhaltung branchenspezifischer, behérdlicher und gesetzlicher Richtlinien

McAfee Web Gateway: Praventive Internetsicherheit zur Abwehr von Web 2.0-Bedrohungen
Die zunehmende Nutzung des Web 2.0 bringt auch die Bedrohung kritischer Netzwerke und Daten
durch internetbasierte Angriffe mit sich. McAfee Web Gateway ermoglicht Innen die Nutzung der
Web 2.0-Funktionen bei voller Kontrolle Gber die Unternehmenssicherheit. Durch die Kombination
von praventiver Bedrohungserkennung mit einer umfassenden signaturbasierten Virenschutz-Engine
blockiert McAfee Web Gateway bekannte und unbekannte Malware und schiitzt vor komplexen
Bedrohungen, Spyware und gezielten Angriffen. Unabhangige Forscher geben McAfee Web Gateway
Top-Bewertungen fur prazise Erkennung und Blockierung von mehr als 99% aller Malware.

McAfee Email Gateway: Vollstandiger E-Mail-Schutz fir Unternehmen

Umfang und Vielfalt von E-Mail-Sicherheitsbedrohungen nehmen weiter zu. McAfee Email Gateway
vereint umfassenden Schutz vor eingehenden Bedrohungen mit SchutzmaBnahmen gegen Datenverluste
durch ausgehende E-Mails, fortschrittlichen Compliance-Funktionen, detailliertem Reporting und
vereinfachter Verwaltung. Die Losung erkennt und blockiert eingehende Spam-Nachrichten mit Gber
99%-iger Genauigkeit und schitzt vor Viren, Malware, Phishing, dem Ausspionieren von Adressbichern
sowie Denial-of-Service- und Bounceback-Angriffen. Sie erhalten unternehmensgerechte Funktionen, die
sich fur groBte Anforderungen skalieren lassen - und alles bei minimalem Verwaltungsaufwand.

McAfee’



Die besten Schutztechnologien der
Branche

Hier nur einige der Auszeichnungen
und Bewertungen durch Analysten
und Kunden, die McAfee immer
wieder fur seine Sicherheitsprodukte
erhalt:

McAfee Email Gateway

* Fuhrer fur SCM-Appliances nach
Marktanteil (IDC)

* Radicatti Group: Top Player, 2008

* SC Magazine: Beste E-Mail-
Sicherheitslésung 2009

* SC Magazine: Best Buy 2007

* The Forrester Wave: Email Filtering
Q2 2009

* Gartners Magischer Quadrant:
Leaders-Quadrant fur Email Boundary
Security 2004, 2005, 2006, 2008

McAfee Web Gateway:

* Fuhrer fur Internet-Gateway-
Appliances nach Marktanteil (IDC)

* Gartners Magischer Quadrant:
Leaders-Quadrant fur
Internetsicherheit 2007, 2008

* Radicatti Group: Top Web Player 2008

* The Forrester Wave: Web Filtering
Q2 2009

* Testsieger fur den Schutz vor Web
2.0-Bedrohungen der AV-Test GmbH
2006-2009

McAfee Network DLP:

* Gartners Magischer Quadrant:
Leaders-Quadrant fur Data Loss
Prevention 2008

* Forrester Wave: Fihrender bei Data
Loss Prevention 2008

McAfee’
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McAfee Network DLP Prevent: Schutz fur sensible Daten

Je mehr Personen Informationen elektronisch austauschen, desto gréBer ist die Gefahr fur vertrauliche
Unternehmensdaten. McAfee Network DLP Prevent ermdglicht Ihnen den Schutz von Daten, die
vertraulich behandelt werden mussen: Sozialversicherungsnummern, Kreditkartennummern,
Finanzdaten, Patientendaten, PCI-Daten usw. Aber die Losung geht noch einen Schritt weiter, indem sie
weniger offensichtliche Daten oder Dokumente entdeckt, die des Schutzes bedurfen, wie z.B. geistiges
Eigentum oder sensible Daten, die von der urspriinglichen Quelle kopiert wurden.

Anwender senden E-Mails oder

starten Internetabfrage e
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== == E= McAfee DLP Prevent
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Extranet
© -~
—[== Mchfee DLP Prevent bestimmt (g8
=—=]|l=lll=] anzuwendende Richtlinie und
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! way K MC Afee° — — —
Vertrieb Email Gateway s T T
[EE— - ——
I I .
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[——=l=—=]1[==] ~SMTP
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— | | | ()
_| = | =
McAfee Web Gateway oder Email Gateway
==l == == fiihrt gewiinschte Aktion aus
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McAfee Web Gateway, McAfee Email Gateway und McAfee Network DLP Prevent zusammen bieten E-Mail-Sicherheit,
Internetsicherheit und Schutz vor Datenverlust in einer integrierten Lésung.
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McAfee Total Protection for Internet Gateways vereint die Funktionen von drei fihrenden McAfee-
Produkten: McAfee Web Gateway, McAfee Email Gateway und McAfee Network DLP Prevent.

McAfee Total

McAfee Web  McAfee Email McAfee Network -
Protection for

Gateway Gateway DLP Prevent Internet Gateways
> 99%-ige Spam-Erkennung v v
Globale Reputationsbewertung v v v
Nr. 1 beim Malware-Schutz* v v
Sichere Zwischenspeicherung v v
SSI-Verschlusselung und Scanning v v
Erkennung strukturierter sensibler Inhalte v v v v
Erkennung unstrukturierter sensibler Inhalte v v v
Detaillierte Forensik und Erfassung von v v
Verlaufsdaten**
Agnostische Untersttitzung fur Ports und v v
Protokolle
Regelanpassungen in Echtzeit v v
Warnungen in Echtzeit v v v v
Fur unternehmensgerechte Ausbringung v v v v
entwickelte Architektur
Integration in McAfee ePolicy Orchestrator® (ePO™) v vV kkk v v

* Die AV-Test GmbH bewertet fiuhrende Anbieter in vierteljahrlichen Tests.
** FUr volle forensische Funktionen ist McAfee Network DLP Discover oder Monitor erforderlich.
*** Gegen Ende 2009 erhaltlich.

Eine umfassende Losung, die flur beruhigende Sicherheit sorgt

McAfee bietet die Losungen, die Unternehmen benétigen, um durch freien und ununterbrochenen
Informationsaustausch innerhalb der Organisation ihre Geschaftstatigkeit zu férdern. McAfee sorgt
fur einzigartige, umfassende Sicherheit und Schutz vor Datenverlust, unabhangig davon, wie Daten
verwendet, gespeichert oder Ubertragen werden.

Mit Total Protection for Internet Gateways erhalten Sie Audit-, Reporting- und detaillierte Forensik-
Funktionen. McAfee Total Protection for Internet Gateways senkt Ihre Gesamtbetriebskosten und
reduziert den Zeitaufwand flr den Schutz lhres Unternehmens.

Weitere Informationen erhalten Sie unter www.mcafee.com/de

McAfee Network DLP Prevent:
http://www.mcafee.com/de/enterprise/products/data_protection/data_loss_prevention/network_data_
loss_prevention_prevent.html

McAfee Email Gateway:
http:/Avww.mcafee.com/de/enterprise/products/email_and_web_security/email/email_gateway.html

McAfee Web Gateway:
http:/Avww.mcafee.com/de/enterprise/products/email_and_web_security/web/web_gateway.html

McAfee und/oder andere in diesem Dokument genannte McAfee-Produkte sind eingetragene Marken oder Marken von McAfee, Inc. und/
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Produkte. Alle anderen nicht zu McAfee gehérenden Produkte sowie eingetragene und/oder nicht eingetragene Marken in diesem Dokument
werden nur als Referenz genannt und sind alleiniges Eigentum der jeweiligen Besitzer. © 2009 McAfee, Inc. Alle Rechte vorbehalten.
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