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Configuration Control

Hauptvorteile

Automatisierte Audits und
Konfigurationsbewertungen
Aktuelle Daten, leistungsfahige
Dashboards und Berichte sowie
integriertes Waiver-Management
vereinfachen alle Schritte.

Umfassende Anderungstransparenz
und -steuerung

Uberwachen Sie kontinuierlich alle

Anderungen an wichtigen Dateien

und Verzeichnissen.

Umsetzung einer Anderungsrichtlinie
Gewahrleisten Sie, dass Anderungen

gemafB genehmigten Richtlinien und

Prozessen erfolgen.
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Audits, Kontrolle und Richtlinienumsetzung fir kontinuierliche Compliance

Die Losung fur effektive Compliance und Durchsetzung von Anderungsrichtlinien
bei gleichzeitiger Kostensenkung von Audits und Compliance-Berichterstellung.

Audits und automatisierte Bewertungen
McAfee® Configuration Control ermdglicht

die einfache Automatisierung von Prozessen,

die bei internen oder externen Audits bisher

meist manuellen Aufwand bedeuteten.

Dank umfassender Berichte sowie flexibler
Moglichkeiten fur die Zuordnungen von IT-Werten
zu Richtlinieninhalten kénnen Administratoren
oder Compliance-Verantwortliche diese Aufgaben
bewerten und automatisieren. Somit wird

groBere Bestandigkeit oder zuverléssigere
Compliance erreicht. Fir Branchen, die zahlreichen
Compliance-Anforderungen unterliegen, bedeutet
dieser optimierte Ansatz, dass der manuelle
Aufwand durch die jahrlich mehrfach anfallenden
Audits und Selbstbewertungen reduziert wird.

Die Software wurde vom National Institute of
Standards and Technology (NIST) auf Konformitat
mit dem SCAP-Protokoll (Security Content
Automation Protocol) geprift und enthalt
Vorlagen fur die Compliance-Mandate PCI DSS,
SOX, HIPAA, FISMA sowie die empfohlenen
Frameworks I1SO 27001 und COBIT.

Uberwachung der Systemintegritat

und Anderungsnachverfolgung

Viele Standards verlangen die Implementierung
einer Losung zur Dateiintegritatsiberwachung fur
die zentralen Server. McAfee Configuration Control
bietet kontinuierliche Uberwachung der Systeme
und enthélt Standardfilter, die bei Anderungen

an wichtigen Dateien, Verzeichnissen oder
Systemelementen (z. B. Registrierungseintragen)
Benachrichtigungen senden, um eine zu groBe
Anzahl nicht dringend erforderlicher Anderungs-
ereignisse zu vermeiden. Diese Filter kdnnen
einfach an das angepasst werden, was Sie in
Berichten erfassen und tUberwachen mochten.

McAfee Configuration Control liefert umfassende
Informationen ber jede Anderung, einschlieBlich
dem Benutzer und dem Programm, mit dem die
Anderung durchgefiihrt wurde. Diese Daten stehen

fur Berichte zur Verfigung und dokumentieren
die Aktivitaten bestimmter Benutzer oder Gruppen
im System. Dadurch stehen Administratoren
wichtige Informationen fur Compliance-

Berichte oder griindliche Ursachenanalysen

bei Leistungsproblemen zur Verfigung.

Durchsetzung von Richtlinien

Mit McAfee Configuration Control konnen Sie nicht
autorisierte Anderungen an wichtigen Systemen
und Systemkonfigurationen vermeiden. Es schiitzt
Lese- oder Schreibvorgdnge bei Dateien oder
Systemparametern, die fur die Aufrechterhaltung
der Compliance-Konfiguration eines Systems
wichtig sind. McAfee Configuration Control
gewahrleistet, dass nur noch Systemanderungen
zugelassen werden, die Uber einen zentralen oder
genehmigten Prozess gepruft und verifiziert wurden.
Durch die Begrenzung spontaner Anderungen
erhalten Sie verbesserte Dienstverfligbarkeit sowie
kontinuierliche Compliance fir Transaktionsserver
und andere wichtige Server.

Zentrale Bereitstellung und Verwaltung

mit McAfee ePolicy Orchestrator®

Die nahtlose Integration in die McAfee ePO™-
Software ermoglicht die Bereitstellung von

McAfee Configuration Control-Agenten sowie

die Verwaltung und Berichterstellung. Die McAfee
ePO-Konsole bietet eine zentrale Schnittstelle fur
Berichterstellung und Compliance-Management
und senkt so die Gesamtkosten. Dadurch kénnen
Kosten fur Hardware, Schulungen und den
taglichen Betrieb gesenkt werden. AuBerdem ist
die zentrale Kontrolle tber die Richtlinien und den
Schutz der in Threm Unternehmen eingesetzten
Systeme gewahrleistet. Compliance-Verantwortliche
und Prifer kénnen Uber die McAfee ePO-Plattform
von einem Ort aus eigene Berichte erstellen und
Bewertungen oder Benchmarks durchfiihren, ohne
[T-Ressourcen zu belasten oder manuelle Aufgaben
durchfiihren zu mussen.
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Umfassende grafische Dashboards unterstitzen die Messung und Uberwachung
von Compliance und die Berichterstellung dazu.

Service fur McAfee-Losungen Technischer Support

Zusammen mit seinen McAfee SecurityAlliance™- Beim Erwerb von McAfee Configuration Control
Partnern bietet McAfee vielfaltige Services zur erhalten Sie automatisch den Technischen Gold-
Bewertung, Planung, Bereitstellung, Abstimmung Support von McAfee. Um wahrend und nach
und Verwaltung threr Sicherheits- und der Installation einen reibungslosen Betrieb zu
Compliance-Bestrebungen an. gewahrleisten, kdnnen Sie den Support durch

flexible Programme des Technischen Supports

von McAfee aufwerten. Weitere Informationen

zu McAfee Configuration Control finden Sie unter
www.mcafee.com/de.
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