
Die Zahl der Sicherheitsverletzungen steigt rasant. Eine Studie belegt, dass fast neun von zehn 
Unternehmen von Angriffen auf ihr IT-System betroffen sind. Die Studie verdeutlicht, dass sich die 
Kosten für die Beseitigung einer Infektion auf etwa 200 Euro pro User belaufen.

Es sind jedoch nicht nur die Angriffe selbst, die ein Risiko darstellen. Viele Benutzer ergreifen 
nicht die nötigen Sicherheitsmaßnahmen und gefährden so vertrauliche oder wichtige Daten.

Diese Bedrohungen können Netzwerkadministratoren große Probleme bereiten. Daher sollte die 
Aktualisierung und Wartung von Sicherheitslösungen nicht versäumt werden.

Einfachheit
Sie können die gesamte Infrastruktur vom Internet oder geschäftskritische Bereiche des 
Netzwerkes ganz einfach vor Infizierung durch bösartige Malware schützen indem Sie Norman 
Network Protection (NNP) in Ihr Netzwerk einbinden.

Latenz - kein Problem
Herkömmliche Proxylösungen weisen einige Nachteile auf. Der größte Nachteil besteht in der 
Latenz im Datenverkehr, für die der Proxy selbst verantwortlich ist. Ein Proxy hält den gesamten 
Dateistrom  zurück, während NNP dieses Problem umgeht, indem nur die für die Überprüfung auf 
Malware erforderlichen Daten zurückgehalten werden.

Prävention
Wenn NNP eine bösartige Datei im Netzwerk entdeckt, wird die Dateiübertragung von der Lösung 
aktiv abgebrochen und der bestimmte Netzwerkpfad wird blockiert, damit andere Benutzer oder 
Systeme nicht auf diese Datei zugreifen.

Transparenz
NNP wird in der Paketschicht im Netzwerk ausgeführt und ist für den IP-Verkehr transparent. Für 
das Netzwerk muss keine IP-Neukonfigurierung vorgenommen werden, es muss lediglich eine 
Adresse für die Verwaltungsoberfläche hinzugefügt werden, und schon wird das Netzwerk durch 
NNP geschützt.

Berichte
NNP stellt Ihnen in Echtzeit Statistiken und Berichte zur Verfügung, in denen erkannte und blocki-
erte Malware sowie System- und Netzwerkstatistiken aufgeführt werden. Über das 
Nachrichtenverarbeitungssystem von NNP werden Ihnen bei Vorfällen E-Mails und über SNMP 
Meldungen an ein Operations Center gesendet.
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„Besonders interessant für Arla Foods war die Tatsache,  
dass die Lösung ohne größere Umstellungen  

am vorhandenen System implementiert werden konnte.“ 

Jens Roed Andersen, Chief Information Security Officer bei Arla

Norman DNA Matching  
ist eine proaktive Technologie zur  

Identifizierung des Virenprofils  
aller Arten von schädlichen 

Programmen, bei der recycelter 
Programmcode in neuer Malware 

erkannt wird.

Norman SandBox®  
ist eine revolutionäre Lösung zur 
proaktiven Erkennung neuer und 

unbekannter Malware.

Norman Exploit Detection ist 
eine Technologie zur Erkennung 

von Malware, die Sicherheitslücken 
in häufig verwendeten 

Dokumenttypen ausnutzt.

WICHTIGE FUNKTIONEN
Überall im Netzwerk einsetzbar 

Unabhängig von der  
Netzwerk-Infrastruktur 

Schützt Server und Clients 

Transparent für alle 
Netzwerkeinheiten

Keine Netzwerkanpassung  
erforderlich 

Für kleine und große  
Netzwerke geeignet

Scan folgender Protokolle möglich:  
FTP, HTTP, SMTP, POP3, RPC, 

TFTP, IRC und CIFS/SMB

Unterstützt beliebig viele VLANs

Optionales Blockieren  
von MSN und BitTorrents



Norman zählt zu den führenden Unternehmen und Pionieren für die Entwicklung proaktiver 
Lösungen zur Absicherung von Unternehmens-daten und für die Entwicklung von Forensik-Tools 
zur Malware-Erkennung. Die Produkte von Norman schützen Endanwender und Netzwerke in 
Unternehmen jeder Größenordnung vor Malware und ermöglichen die Analyse von Schadcode. 
Norman wurde im Jahr 1984 in Oslo gegründet und vertreibt die Produkte weltweit über eigene 
Niederlassungen und ein ausgedehntes Partnernetz.

www.norman.de	 Norman SandBox® US Patent Number 7,356,736

IT-sikkerhedAf NIELS BARFOD

I takt med at store produkti-

onsvirksomheders ERP-

systemer i stigende grad inte-

greres med produktionsnet-

værk stiger risikoen for at

virksomhederne kommer til

at lide under produktions-

stop, simpelthen fordi selve

produktionen, som førhen

foregik helt uden for kontakt

med internettet, og var helt

isoleret fra omverdenen, nu

står i direkte fysisk kontakt

med nettet, som langtfra er

noget sikkert sted at befinde

sig. Endvidere er det nu ble-

vet teknologisk muligt at be-

nytte den standardiserede og

dermed langt billigere IP-tek-

nologi i produktionsnet, hvor

man tidligere brugte proprie-

tær feltbus-teknologi, hvilket

også øger sårbarheden.
Det repræsenterer helt nye

udfordringer for virksomhe-

derne, især de mindre og mel-

lemstore, med hensyn til at

beskytte produktionen mod

virus og mange andre af de

udfordringer og sårbare situa-

tioner, som nettet bringer

virksomhederne.
Attraktivt målFor en hacker kan det være et

særdeles attraktivt mål i ste-

det for at nøjes med de for-

holdsvis banale chikanerier i

form af denial of service-

angreb og fremstilling af fal-

ske spoofsider at gå direkte

efter at true en produktion el-

ler forsøge sig med afpresning

af en virksomhed ved at true

den med at sabotere produk-

tionen digitalt. Typisk er

sådanne angreb rettet mod

rene internetvirksomheder,

som poker- og andre spille-

hjemmesider, men IT-sikker-

hedsfolk har en forventning

om at sådanne angreb i frem-

tiden også vil blive rettet mod

produktionsvirksomheder.
Det er det Arla nu forsøger at

tage i opløbet.Arla Foods, som i år bruger

et tocifret millionbeløb på IT-

sikkerhed, er ved at imple-

mentere et helt nyt system,

kaldet Norman Network Pro-

tection, som er specialdesig-

net til beskyttelse af produkti-

onsnetværk.

Problemstillingen kom op i

forbindelse med at Microsoft

ophørte med at supportere

Windows NT, som derved

kom til at udgøre en risiko for

Arla Foods at have stående.

Norman Network Protection

fungerer efter andre princip-

per end de sædvanlige antivi-

russystemer, men kan grund-

læggende det samme, nemlig

identificere og stoppe ondsin-

det kode. Det har været

særligt interessant for Arla

Foods, at systemet kan imple-

menteres, uden at man skal

lave store ændringer i eksiste-

rende udstyr, hvoraf noget er

af ældre dato.Systemet sikrer, at trafikken

på hvert eneste mejeri skan-

nes og »filtreres« imellem det

selvstændige produktionsnet-

værk og det administrative

netværk, hvor ERP-systemet

råder. 
Systemet giver også sam-

men med andre nye sikker-

hedstiltag mulighed for at iso-

lere de enkelte produktions-

systemer i tilfælde af, at noget

alligevel skulle gå galt. Arla

arbejder nu også med at be-

skytte sig mod en smittekilde,

som er eksterne IT-konsulen-

ter, som servicerer produkti-

onsudstyr på stedet. Erfarin-

gen viser, at deres maskiner er

smittet med virus og orme,

som rent fysisk bliver båret

forbi de gængse IT-sikker-

hedssystemer. Dermed redu-

cerer man risikoen for tab.
Arla Foods har samtidig

ønsket, at Norman Network

Protection skulle leveres som
en serviceydelse i stedet for

den traditionelle løsning med

selv at investere i hard- og

software, hvilket systeminte-

gratoren Nworks har påtaget

sig. 
De overvåger derfor syste-

met 24 timer i døgnet og kan

iværksætte foranstaltninger,

hvis noget skulle slippe forbi

de ydre sikkerhedssystemer.
Arla Foods anvender ERP-

systemet SAP, som i stigende

grad retter sig imod internet-

tet, og det er ud fra en forret-

ningsmæssig betragtning

godt, mens det IT-sikkerheds-

mæssigt indebærer nogle risi-

ci for produktionen, som Arla

Foods nu vil beskytte sig mod. 
Arla Foods’ Chief Informa-

tion Security Officer, Jens Ro-

ed Andersen, er dog ved at

sikre sig, at virksomheden

fortsat vil kunne producere,

hvis forbindelsen til nettet

helt afbrydes, selv om det så

vil ske med meget større an-

vendelse af manuelle rutiner

og dermed med større om-

kostninger til følge. Dette

gøres ved at lade forretnings-

enhederne gennemføre risi-

ko- og konsekvensanalyser

som følge af nedetid, tab af

dataintegritet og tab af fortro-

lighed. På baggrund af disse

analyser sættes der sikker-

hedsforanstaltninger op i de

kritiske systemer.
Store tab

Specielt fødevareproduktion

er meget ømfindtlig over for

driftsstop, hvor selv mindre

afbrydelser kan føre til store

materielle tab. Samtidig har

en stærkt automatiseret pro-

duktion hvert sekund brug

for styringsdata via produkti-

onsnetværket. Derfor nytter

det ikke noget at bruge al-

mindelig antivirussoftware,

der bare bliver en flaskehals,

simpelthen fordi disse pro-

grammer er for langsomme.
Arla Foods begynder nu og-

så at arbejde med IT-sikker-

hedskulturen, da man har er-

kendt, at det i sidste ende er

den bedste og billigste løsning

at uddanne medarbejderne.

Den stigende afhængighed af

IT-systemer og det faktum, at

næsten alt i dag foregår i real-

tid betyder, at medarbejdere

på alle niveauer i virksomhe-

den skal være klædt på til at

forholde sig til de trusler, der

altid vil være mod IT-

systemer.

Stor opgave
Det er en stor opgave, da

»sikkerhedskulturen« i virk-

somheden altid har været ba-

seret på en tillid mellem men-

nesker, som kender hinanden

– en situation der ofte kendes

ude på landet, hvor folk føler

sig trygge og derfor undlader

at låse efter sig, når de for-

lader deres hjem. »Denne tillid kan man ikke

udelukkende basere sig på, da

man nu er koblet til det enor-

me internet. Derfor igangsæt-

ter vi en kampagne, der skal

uddanne medarbejderne via

intranettet og sætte fokus på

problematikken, da det i sid-

ste ende drejer sig om at

træne medarbejderne i at

bruge deres sunde dømme-

kraft,« siger Jens Roed

Andersen. 

niels.barfod@borsen.dk
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»Det drejer sig i sidste ende om at træne medarbejderne i at bruge deres sunde dømmekraft,« siger Jens Roed Andersen.

Nye udfordringer isikkerhedsarbejdet– specielt i de småog mellemstore –når hackere kanudvide territorietog ramme selvevirksomhedens
hjerte

Arla sikrer produktion
mod nettrusler
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Arla – 
erfolgreiche Integration und

angepasste Struktur
Norman hat eine angepasste Virenschutzlösung entwickelt, die 

speziell auf die Anforderungen von Arla und deren ERP-Systeme 

zugeschnitten ist, die direkt mit dem Internet verbunden sind. 

	

Arla erwartete in erster Linie eine Lösung, die einen 

umfassenden Schutz vor Viren und anderer Malware bietet, 

ohne großen Aufwand implementiert werden kann und dabei 

die Produktion so wenig wie möglich beeinträchtigt.

Mit der Unterstützung seiner Partner konnte Norman die 

Anforderungen von Arla im Hinblick auf Sicherheit, Kosten und 

Kapazität erfüllen. Die Lösung wird als Service bereitgestellt. 

Normans Partnerunternehmen Nworks stellt dabei sicher, dass 

der gesamte Datenverkehr in den Niederlassungen von Arla 

überwacht und durchsucht wird und schädliche Elemente herausgefiltert 	

werden.

 

„Besonders interessant für Arla Foods war 
die Tatsache, dass die Lösung ohne größere 

Umstellungen am vorhandenen System  
implementiert werden konnte.“

Jens Roed Andersen,  
Chief Information Security Officer bei Arla


