RSA SecurlD-Authentifizierungskomponenten

Der Standard bei der starken Zwei-Faktor-Authentifizierung

Ubersicht
— Die branchenfiihrende Authentifizierungslosung

— Bedienungsfreundliche Losung mit ,,Zero-Footprint“-
Optionen

— Sicherung des internen und des Remote-Netzwerk-
zugriffs

— Verfiigbar als Hardware- und Software-Token

— Kompatibel zu fithrenden Remote-Access-Servern,
Webservern, Firewalls und VPNs

— Funktionen fiir die Signatur von sensiblen finanziel-
len Transaktionen

Tausende Unternehmen weltweit vertrauen auf das RSA SecurlD®-

Authentifizierungssystem und schiitzen damit wertvolle Netz-
werkressourcen. Die Kombination des RSA Authentication
Manager® mit der RSA SecurlD-Authentfizierungskomponente
ermoglicht die eindeutige Identifizierung eines Anwenders. Dies
wird ermoglicht durch zwei unabhdngige Bestandteile — etwas,
das nur der Benutzer kennt (Wissen), und etwas, das er besitzt
(Authentfizierungskomponente).

Millionen Menschen nutzen RSA SecurlD-Authentifizierungs-
komponenten fiir den sicheren Zugriff auf Virtual Private
Networks (VPNs), WLAN-Access Points, Firewalls mit Remote-
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Zugriff, Webanwendungen und Netzwerkbetriebssysteme.
Unternehmen, die bestimmte finanzielle Transaktionen mit
einer Signatur validieren mochten, konnen jetzt auch die neu-
este Ergdnzung zur Produktfamilie der RSA SecurlD Hardware-
Authentifizierungskomponenten einsetzen, den SIDgoo zur
Signatur von Transaktionen. Das System ist benutzerfreundlich,
einfach zu verwalten und sorgt fiir die zentrale Durchsetzung
von Sicherheitsrichtlinien, die bei den meisten e-Business-
Initiativen fiir einen schnellen Return-on-Investment sorgen.

RSA SecurlD-Authentifizierungskomponenten unterstiitzen
Unternehmen beim Schutz vertraulicher Informationen und
bei der Verwaltung der Identitdten von Mitarbeitern, Gerdten
und Anwendungen, die auf diese Informationen zugreifen.
Die Losungen wurden so konzipiert, dass sie sich nahtlos in
die bestehenden e-Business-Infrastrukturen unserer weltweit
etwa 21.000 Kunden einfiigen. RSA blickt auf eine 20-jdhrige
Geschichte zuriick, die durch herausragende Leistungen und
Innovationen geprdgt ist. Die Authentifizierungslosungen von
RSA stellen den Branchenstandard fiir den Schutz von unter-
nehmenskritischen Daten dar. RSA SecurlD-Authentifizierungs-
komponenten bieten Unternehmen zahlreiche Vorteile:

— Starke Sicherheit fiir Netzwerke

— Einfache Bedienung

— Flexible Sicherheitslésungen

— Investitionsschutz fiir Infrastrukturen

— Funktionen fiir die Signatur von Transaktionen

— Integritdt und Einhaltung von Branchenstandards

— Grofle Auswahl an Gerdtetypen und Optionen



Starke Sicherheit fiir Netzwerke

Jede RSA SecurlD-Authentfizierungskomponente verfiigt tiber
einen einzigartigen symmetrischen Schlissel und einen leis-
tungsfahigen Algorithmus (AES), der alle 60 Sekunden einen
neuen Code generiert. Da dieser Code zufillig erzeugt wird
und sich dynamisch d@ndert, ist es fiir einen Hacker praktisch
unmoglich, den richtigen Code fiir den jeweiligen Zeitpunkt
herauszufinden. Mit einer patentierten Technologie wird jede
Authentifizierungskomponente mit dem Sicherheitsserver
zeitlich synchronisiert, wodurch ein Héchstmaf an Sicherheit
gewdhrleistet wird. Bedenkt man das Risiko, dem kritische
Informationsressourcen ausgesetzt sind, ist dieser Schutz
unbezahlbar.

Investitionsschutz fiir Infrastrukturen

Einfache Bedienung

Der Umgang mit RSA SecurlD-Authentfizierungskomponenten
ist so einfach wie das Eintippen eines Passwortes — sie bieten
aber eine weit hohere Sicherheit. Jedem Benutzer wird eine
RSA SecurlD-Authentifizierungskomponente zur Verfiigung
gestellt, die einen einmal giiltigen Code erzeugt. Bei der
Anmeldung gibt der Anwender diesen Code zusammen mit
einer geheimen persdnlichen Identifikationsnummer (PIN) ein
und wird dann erfolgreich authentifiziert. Ein weiterer Vorteil
ist, dass RSA SecurlD-Hardware-Token bereits vollstandig pro-
grammiert ausgeliefert werden und sofort einsatzbereit sind.
Administratoren sind tiberzeugt, dass die Passwortverwaltung
mit RSA SecurID deutlich kostengtinstiger ist als der Einsatz
von Passwdrtern.

Flexible Sicherheitslésungen

Mit RSA SecurlD konnen Unternehmen die Total-Cost-of-Owner-
ship zahlreicher Anwendungen minimieren. Die RSA SecurlD-
Authentfizierungskomponenten kénnen von Mitarbeitern,
Geschdftspartnern und Kunden genutzt werden. Es spielt keine
Rolle, ob der Anwender Zugang zu Remote-Access-Servern,
VPNs, E-Mail, WLANs, auf ein Netzwerkbetriebssystem, Intra-
net, Extranet, einen Webserver, Informationen und Anwendun-
gen auf einem UNIX-/Linux-Server oder ein Microsoft Windows-
Netzwerk benétigt: Die Authentifizierung mit RSA SecurlD stellt
sicher, dass nur autorisierte Anwender Zugang zum Netzwerk
erhalten.
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Im Rahmen des RSA SecurlD Ready-Programms unterstiitzen
iber 200 fithrende Anbieter von Firewalls, Remote-Access-
Servern und VPNs die Authentifizierung iber RSA SecurID in
ihren Produkten bereits ab Werk. Zusatzlich steht Ihnen die
RSA® Authentication Agent-Software zur Verfligung. Sie erlaubt
die Einbindung der starken Zwei-Faktor-Authentifizierung in
Netzwerkbetriebssysteme und Anwendungen, darunter
Windows-Betriebssysteme und webbasierte Anwendungen.
Dank der hohen Interoperabilitdt, die in der Branche einzigartig
ist, sind Administratoren in der Lage, Investitionen im Bereich
Authentifizierung zu schiitzen.

Funktionen fiir die Signatur von Transaktionen

SIDgoo, die neue Authentifizierungskomponente von RSA er-
moglicht die Signatur von Transaktionen und ist kompatibel zur
RSA SecurlD Authentication Engine (SAE). Dabei handelt es
sich um eine Lightweight-Softwarelésung fiir die Authentifizie-
rung, die sich einfach in unternehmenseigene Applikationen
implementieren ldsst. Sie priift nicht nur anhand eines Pass-
codes die Identitdt eines Benutzers sondern auch die Signatur,
indem ein zusatzlicher vom Token generierter Response-Wert
(Signatur) an die SAE iibergeben wird. Sie validiert dann, ob
Signatur und Transaktionsdaten {ibereinstimmen. Des Weiteren
wird die Signatur des Anwenders tberpriift, wenn ein Response-
Wert vom Anwender tibergeben wird, und die Applikation vali-
diert, ob Signatur und Transaktionsdaten tibereinstimmen.

Integritdt und Einhaltung von Branchenstandard

RSA SecurlD-Authentifizierungskomponenten nutzen den
brancheniiblichen Algorithmus Advanced Encryption Standard
(AES). Kunden sind begeistert von der Integritat und der Quali-
tat, die durch den AES-Algorithmus gewahrleistet wird.

Grof3e Auswahl an Gerdtetypen und Optionen

RSA SecurlD ist eine der weltweit fiihrenden Losungen zur star-
ken Zwei-Faktor-Anwenderauthentifizierung. Die branchenweit
groBte Auswahl an bedienungsfreundlichen Geratetypen bein-
haltet die passende RSA SecurlD Authentifizierungskomponen-
te fiir die Anforderungen eines jeden Unternehmens. RSA bietet
sowohl Hardware- als auch Software-Komponenten fiir die
starke Authentifizierung an. RSA SecurlD-Token unterstiitzen
auch entsprechend geeignete Smart Cards oder USB-Authenti-
fizierungskomponenten.



Hardware-Authentifizierungskomponenten

RSA SecurlD Hardware-Token gibt es in zahlreichen praktischen
Formaten. Alle 60 Sekunden wird ein neuer, einmalig giiltiger
Code erzeugt und angezeigt.

RSA SecurlD SD2oo ist der urspriingliche SecurlD-Hardware-
Token im Kreditkartenformat.

RSA SecurlD SD200

Die RSA SecurlD SD520 PinPad-Karte weist das gleiche
Kreditkartenformat auf und bietet Anwendern zusatzlich die
Moglichkeit, den eigenen Passcode zu verschliisseln und so
die Sicherheit zu erhghen.
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RSA SecurlD SD520

Der RSA SecurlD SD60o0 ist ein Schliisselanhdnger gangiger
GroRe, der leicht an jedem Schliisselring anzubringen ist.

RSA SecurlD SD6oo

Der RSA SecurlD SID7o0o0 ist die neue Ausfiihrung als kleiner
Schliisselanhénger.

RSA SecurID SID700

Der RSA SecurlD SID8oo generiert wie die anderen Hardware-
Authentifizierungskomponenten einmalig giiltige Passworter
und verfiigt zusatzlich tiber einen integrierten Smart Chip und
einen USB-Anschluf. Die Komponente kann sowohl fiir das Er-
zeugen einmalig giiltiger Token-Codes als auch zum Speichern
von Windows®-Benutzernamen und -Passwortdaten sowie
digitaler Zertifikate verwendet werden. Wenn der RSA SecurlD
SID8oo angeschlossen ist, kann der Token-Code automatisch
aus dem Gerdt ausgelesen werden, so dass die manuelle

Eingabe durch den Benutzer entfallt.

RSA SecurlD SID8oo

Der RSA SecurlD SIDgoo ist der neueste Zugang der zur Pro-
duktfamilie, speziell fiir den Finanzbereich. Dieses Multifunk-
tionsgerat vereint die bewahrten Funktionen der RSA SecurID-
Hardware-Authentifizierungskomponenten mit einer Signatur-
funktion, um geschéftliche Transaktionen effizient zu schiitzen.
Mit diesem tragbaren und einfach zu bedienenden Gerat kon-
nen Benutzer einen einzigartigen Token-Code nutzen, der sich
alle 60 Sekunden dndert. Auf diese Weise wird die Sicherheit
bei Finanzanwendungen deutlich erhoht. Des Weiteren lassen
sich auch individuelle finanzielle Transaktionen (z.B. Uber-
weisungen) von Endanwendern schiitzen, indem sie mit einer
einzigartigen Signatur gekennzeichnet werden.

Der RSA SecurlD SIDgoo zur
Signatur von Transaktionen.
Das PIN-Pad erméglicht die
Implementierung der
digitalen Signaturfunktion.
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Software-Authentifizierungskomponenten

RSA SecurlD-Software-Token verwenden dieselben Algorithmen
wie die branchenfiihrenden RSA SecurlD-Hardware-Token. Sie
eignen sich fiir Benutzer, die kein spezielles Hardwaregerat fiir
die Authentifizierung mitfiihren mochten, und ermoglichen die
Authentifizierung tiber dem Benutzer vertraute Oberflachen.

RSA SecurlD-Software-Token sind fiir zahlreiche PCs und Hand-
held-Geréte verfiigbar, darunter Gerédte mit Microsoft Windows®-
und Java-Systemen. Sie lassen sich auch mit fithrenden Smart
Phones und PDAs nutzen, z.B. BlackBerry®, Windows Mobile®-
und Palm®-Geréte.

BlackBerry mit
RSA SecurlD Software-Token

Der RSA SecurlD-Toolbar-Token fiir Microsoft Internet Explorer
und Mozilla Firefox vereint den Bedienkomfort von automati-
schen Eintragsfunktionen fiir Webanwendungen mit der Sicher-
heit von Anti-Phishing-Technologien.

Authentifizierung mit Smart-IDs

Das RSA-SecurlD Software-Token unterstiitzt auch entspre-
chend geeignete SmartCards oder USB-Authentifizierungs-
komponenten. Die RSA Smart Card 5200 und die RSA Smart
Key 6200 USB-Authentifizierungskomponente kénnen symme-
trische RSA SecurlD-Schlissel speichern und sind durch eine
PIN geschiitzt. Diese Gerdte speichern digitale Zugangsdaten
und und koénnen in Kombination mit Festplatten-Verschliisse-
lung eingesetzt werden.

Uber RSA

RSA, The Security Division of EMC, ist der filhrende Anbieter
von Sicherheitslosungen, um Geschaftsprozesse zu beschleu-
nigen und zu optimieren. RSA unterstiitzt weltweit operierende
Unternehmen bei der Bewaltigung ihrer anspruchsvollen und
sensiblen Sicherheitsanforderungen. Der Sicherheitsansatz
von RSA ist hier fokussiert auf die Informationen, um ihren
Schutz und die Vertraulichkeit tiber die gesamte Lebensdauer
zu gewdhrleisten — unabhéngig davon, wohin sie bewegt wer-
den, wem sie zugdnglich gemacht werden oder wie sie verwen-
det werden.

RSA bietet fithrende Lésungen in den Bereichen Identitats-
sicherung und Zugriffskontrolle, Kryptographie und Schliissel-
Management, Compliance- und Security-Information-Manage-
ment sowie Fraud Protection. Diese Losungen schaffen Ver-
trauen bei Millionen Nutzern von digitalen Identitaten, bei
ihren Transaktionen, die sie tdglich ausfiihren, und bei den
Daten, die erzeugt werden.

Mehr Informationen erfahren Sie unter www.RSA.com und
www.EMC.com.
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