Uberblick iiber das
Losungsportfolio




In zunehmendem Maf3e werden Informationen, die das wertvollste Gut eines Unternehmens darstellen sollten, zur

grofiten Belastung. RSA fiihrt ein neues Sicherheitskonzept ein, das fiihrende Unternehmen weltweit in die Lage

versetzt, diese Herausforderung anzunehmen und mit dem Selbstvertrauen aufzutreten, das notig ist, um im interna-

tionalen Markt erfolgreich bestehen zu kdnnen. Wir sind tiberzeugt, dass Sicherheitssysteme geschéftliche Einschran-

kungen aufheben und nicht selbst einschrankend sein sollten.

SIEM

»Eine unserer grofiten Herausforderungen besteht darin,
Compliance-Standards einzuhalten und jederzeit umfassen-
de und nutzbare Daten zum Sicherheits- und Compliance-
Status vorlegen zu kénnen. Durch die Nutzung der

RSA enVision-Plattform konnen wir dieser Anforderung
entsprechen. Mit der neuen Sicherheitsarchitektur sammeln
wir relevante Sicherheits- und Netzwerk-Ereignisdaten und
verwandeln diese in aussagekrdftige Informationen.“

Michael Schweitzer, Geschdftsfiihrer der Beteiligungs Holding Hanau

GmbH in Hanau

DLP

,»Das Erkennen von Inhalten ist nicht einfach ein Problem,
das man mit umfangreicher Hardware l6sen kann und dann
auch noch das gewiinschte Ergebnis liefert. Die Prazision
und die einzigartigen Funktionen des RSA® DLP Datacenter
suchen ihresgleichen und machen das RSA Produkt zur ein-
zig tragfdhigen Losung zum Auffinden all unserer sensiblen
Daten.“

Olav Opedal, Security Program Manager bei Microsoft

Inhalt

RSA, The Securiy Division of EMC

IPV

»Wir konnten jeden Monat Betrugsfalle im Wert von 120.000
US-Dollar verhindern, die unserer Meinung nach von einer
organisierten Bande stammen. Aulerdem sank die Zahl der
Betrugsfalle durch einzelne Personen. Unser Jahresumsatz
ist um 18 Millionen US-Dollar gestiegen, da wir dieselbe
Fraud Management-Losung auch zur Priifung der Identitat
von Personen nutzen, die keine Kreditkarten verwenden.“

Robert Moran, Fraud Manager, T-Mobile

Authentication

“ Durch eine mafigeschneiderte Plattform fiir das Internet-
Banking mit einer Authentifizierung auf Basis von RSA
SecurlD®-Hardware-Token und RSA SecurlD®-On-Demand-
Authentifizierungstechnologie konnten wir unsere Wettbe-
werbsvorteile im schweizer Markt weiter ausbauen.

Stefano Pelagatti, First Vice President, Banca Popolare di Sondrio,
Schweiz

GRC

Mit der RSA® Archer eGRC Losung konnen wir die richtigen
Informationen, den richtigen Personen zeitgerecht zur Verfii-
gung stellen.

Jim Kiburz, Enterprise Risk Manager, UMB

Discover and Classify: Definition von Sicherheitsstrategie und Richtlinie

Secure Data: Sicherheit auf Datenebene

Secure Access: Starke Authentifizierung und Berechtigungs-Management

Security Information & Event Management RSA enVision®

Archer Losungsansatz fiir Governance, Risk & Compliance

IT-Management
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RSA, The Security Division of EMC

RSA, The Security Division of EMC, ist der fiihrende Anbieter
von Sicherheitslosungen zur Beschleunigung von Geschafts-
abldaufen. Als bevorzugter Sicherheitspartner von mehr als
90 % der Fortune 500-Unternehmen unterstiitzt RSA den
Erfolg der weltweit filhrenden Unternehmen bei der Losung
komplexer und heikler Herausforderungen in puncto Sicher-
heit.

RSA, The Security Division of EMC, wurde im September 2006
nach der Ubernahme von RSA Security Inc. und Network
Intelligence durch die EMC Corporation gegriindet. Die Kréfte
wurden gebiindelt, um der Tatsache Rechnung zu tragen,
dass die Kundenanforderungen sich verdndert haben und tra-
ditionelle Sicherheitskonzepte nicht mehr ausreichen.

Die nachfolgende Lésungsiibersicht gibt einen Einblick in das
Service- und Produkt-Portfolio von RSA und EMC, das den
zunehmend anspruchsvolleren Herausforderungen an die
Informationssicherheit Rechnung tragt. Das Portfolio richtet
sich an einem Security-Framework aus, das es ermaglicht,
die Sicherheitsaspekte in Form eines tibergreifenden und
ganzheitlichen Prozesses um zusetzen und dauerhaft zu
pflegen. Dieser Sicherheitsprozess ist als Information Risk
Management bekannt und soll aufzeigen, welche Geschafts-
risiken durch Sicherheitsmangel auftreten und wie entspre-
chende Sicherheitsma3nahmen Geschaftsrisiken mindern
kdnnen.

Die Methodik des Information Risk Management
ldsst sich in vier Bereiche unterteilen:

— Discover & Classify: Erfassen der Risi -
ken und Ableiten einer entsprechenden
Sicherheitsstrategie mit erforderlichen

Mafinahmen

Richtlinien-
- Secure Data: Sicherung (Verschliisse - definition
lung) sensibler Informationen

Abstimmung

— Secure Access: Zugriffsschutz und
Zugriffs-Management

mit Richtlinien

— Audit & Report: Auswerten sicherheits- l
relevanter Informationen

Grundprinzip der Information Risk Mana- IDENTITATEN

gement-Methodik ist also der Schutz der

allein das Vertrauen darauf, dass die komplexe und virtuelle
Infrastruktur den Zugang zu allen Informationen insgesamt
ausreichend regelt.

»Discover and Classify“: Definition von
Sicherheitsstrategie und Richtlinie

RSA® Professional Services

Die Professional Services von RSA kdnnen Sie dabei unter-
stiitzen, Informationen (Daten) hinsichtlich ihrer Sicherheits-
relevanz fiir Unternehmen zu bewerten und zuzuordnen.
Darauf aufbauend kann das Risiko des Unternehmens im
Umgang mit vertraulichen Informationen bestimmt und eine
angemessene Sicherheitsstrategie abgeleitet werden. RSA
Professional Services helfen also dabei, Sicherheitsricht-
linien zu formulieren, die den Schutzbedarf unterschied-
lichster Informations arten beriicksichtigen und zugleich
die Wirtschaftlichkeit empfohlener Sicherheitsmafnahmen
sicherstellen.

RSA® Risk Advisor

RSA Risk Advisor ist ein Tool-gestiitztes Serviceangebot
zum Erkennen vertraulicher Informationen in der Infrastruk-
tur. Unter Verwendung von vorgefertigten und bei Bedarf
kundenspezifisch erstellten ,Content-Templates” wird auf
Inhaltsebene nach vertraulichen Informationen gesucht und
aufgezeigt, wo diese gespeichert und verarbeitet werden.
Auf dieser Basis konnen angemessene Sicherheitsmafinah-
men abgeleitet und umgesetzt werden.

BUSINESS DRIVERS

(Governance, Risk + Compliance )

Risikobewertung Uberwachen | Priifen | Report

u. Report
Korrelieren
Zusammenhang
ermitteln = Sammeln
INFRASTRUKTUR INFORMATIONEN

vertraulichen Information selbst und nicht
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»Secure Data“: Sicherheit auf Datenebene

RSA® Data Loss Prevention-Suite

Die RSA DLP-Suite ist eine integrierte Losung, welche es
ermoglicht, vertrauliche Informationen in einer Infrastruktur
aufzufinden, um entsprechende Risiken identifizieren und
geeignete MaBnahmen einleiten zu kénnen. Entsprechend
erarbeitete Sicherheitsrichtlinien kénnen somit auf Inhalts -
ebene Uberpriift und um gesetzt werden.

Die RSA DLP-Suite besteht aus folgenden drei Komponenten:

— RSA® DLP Datacenter: Findet sensitive Informationen in Da-

tenbanken, in Content Management-Systemen und weiteren
Speicherorten von Daten.

— RSA® DLP Network: Uberwacht den Netzwerkverkehr und
splirt vertrauliche Daten auf, die unzureichend geschiitzt
sind und deren Versendung gegen bestehende Sicherheits-
richtlinien verstoft.

— RSA® DLP Endpoint: Erkennt kritische Daten auf Desktops
und Laptops und liberwacht den Umgang mit und die Verar-
beitung von diesen Daten.

Die DLP-Komponenten kdnnen bei Bedarf in die Verarbei-
tungsprozesse eingreifen, um so vertrauliche Informationen
zu schiitzen. Die fiir alle Systeme giiltigen Sicherheitsricht-
linien werden iiber eine zentrale Management-Plattform
verwaltet. Die Einhaltung dieser Richtlinien bzw. Richtlinien-
verstofie werden dann ausgewertet.

http://www.rsa.com/node.aspx?id=3426

Gontent at Rest

Content in Motion Contant in Use

Control: Control:

Visibility: Visibility: ~ Control: Visibility:
File Systems Move to Email Allow AllDocu-  USB
Desktops | Secure IM/Chat Audit ment Types |CD/DVD
Laptops Quarantine Web Quarantine P’!”t
cms Delete HTTP/S Block Print Screen
Databases FTP Encrypt Open
SAN/NAS Notify GEHES
Email Save
. Save As
Archives Notify
Content Content Alarm Content Alarm

4

RSA Data Loss Prevention Suite

RSA Solution Brief

RSA SecurView fiir Microsoft SharePoint®

Das einfach anzuwendende Tool RSA SecurView fiir Microsoft
SharePoint ermdglicht eine ganzheitliche Sicht auf die
SharePoint-Infrastruktur — von den implementierten Servern
bis hin zu den darauf abgelegten Dateien und Dokumenten.
Dariiber hinaus wird ersichtlich, welche SharePoint- und
ActiveDirectory-Gruppen Zugriff auf die SharePoint-Ressour-
cen haben.

In Kombination mit der RSA DLP-Suite (Datacenter) und
Microsoft Rights Management Services (RMS) kénnen ganz-
heitliche und informationsbezogene Sicherheitskonzepte

fur die gesamte SharePoint-Umgebung implementiert und
genutzt werden.

Informationsbezogene Risiken aus der SharePoint-Umgebung
werden somit transparent und lassen sich frithzeitig mindern
oder ausschlieen.

RSA Encryption Suite

Die RSA Encryption Suite bietet unterschiedliche Losungs-
bausteine, um vertrauliche Informationen iiber Verschliisse-
lungsmechanismen vor unerlaubtem Zugriff zu schiitzen.

RSA BSAFE®

RSA BSAFE ist ein professionelles Toolkit fiir Applikations-
Entwickler, das Design, Erstellung und Integration von Ver -
schliisselungs- und Signatur-Funktionen vereinfacht und
schnell erméglicht.

http://www.rsa.com/node.aspx?id=1204

RSA Key Manager

Hierbei handelt es sich um eine Losung fiir die zentrale Ver -
waltung von symmetrischen und asymmetrischen Encryption
Keys. Entwickler konnen iiber spezielle APIs aus ihren Anwen-
dungen auf den Key Manager zu greifen. Master-Keys kénnen
in einem optionalen HSM zusétzlich gesichert werden.
Dariiber hinaus bietet der ,,RSA Key Manager for DataCenter*
bereits vordefinierte Schnittstellen, zum Beispiel fiir die
Verwendung mit Tape- und SAN-Systemen sowie SQL-Daten-
banken.

http://www.rsa.com/node.aspx?id=1203

EMC® Documentum® Information Rights Management-Suite

Der EMC Information Right Management Server und die breite
Palette an zugehorigen Client-Komponenten bieten eine inte-
grierte Losung mit dem Ziel einer starken und durchgangigen
Sicherheit von Informationen in elektronischer Form. Die
Informationen (Dokumente) werden direkt bei der Erstellung
durch eine starke Verschliisselung und dynamische Zugriffs-
kontrolle tiber den gesamten Lebenszyklus hinweg geschiitzt.
Die IRM-Server-Komponente dient dabei zur Speicherung der
erforderlichen Zugriffsschliissel und der zu den jeweiligen



Dokumenten zugehorigen Sicherheitsrichtlinien. Die Client-
Komponenten stellen sicher, dass die gesicherten Dokumen-
te Uber eine Vielzahl von Anwendungssystemen entspre-
chend der geltenden Richtlinien gedffnet und bearbeitet
werden konnen.

Folgende Client-Komponenten sind u.a. verfiighar:

— IRM Client for Adobe® Acrobat
— IRM Client for E-Mail
— IRM Client for Microsoft® Office

— IRM Client for RIM BlackBerry®

»Secure Access“: Starke Authentifizierung und
Berechtigungs-Management

RSA Authentication Manager

Der RSA Authentication Manager ist die Management-Kompo-
nente der RSA SecurlD®-Lésung. Uber den RSA Authentication
Manager werden Sicherheitsrichtlinien fiir eine sichere
Zwei-Faktor-Authentifizierung durch Verwendung von

RSA SecurlDToken verwaltet und Zugriffe auf angebundene
Systeme verifiziert. Der RSA Authentication Manager unter-
stiitzt dabei eine breite Palette an Netzwerk-, Remote-Access,
VPN-, Internet-, Wireless- und Anwendungsysteme.

http://www.rsa.com/node.aspx?id=1166

=

RSA Credential Manager

Der RSA Credential Manager erméglicht die Bereitstellung
von automatischen, Web-basierten Workflows, damit Unter-
nehmen, RSA SecurlD-Hardware- und Software-Token schnell
und mit geringem Aufwand bereitstellen kénnen. Uber das
»Self-Service“-Modul des RSA Credential Manager konnen
Benutzer z.B. eigenstdndig Token beantragen, aktivieren
oder die Austattung eines Mitarbeiters mit einem Token
genehmigen.

RSA Adaptive Authentication

Abhédngig von der Art der Information, auf die zugegriffen
werden soll, bzw. der Transaktion, die getatigt wird, kann
flexibel unter Beriicksichtigung der entsprechenden Security-
Policy entschieden werden, wie sich der Benutzer authenti-
fizieren muss. Diese Losung wurde speziell fiir Online-Trans-
aktionen (z.B. Online-Banking) entwickelt, bei denen nicht
immer und tiberall eine starke Authentifizierung gewiinscht
oder moglich ist. Mit der adaptiven Authentifizierung kann
nach flexiblen Regeln, abhadngig von individuell definierbaren
Parametern und fallabhangig entschieden werden, welche
Authentifizierungsmethode erforderlich ist.

http://www.rsa.com/node.aspx?id=3017

RSA Adaptive Authentication

RSA Solution Brief
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RSA-Multi-Faktor-Authentifizierung
RSA SecurlD®

Hierbei handelt es sich um eine ,,Standardl6sung* fiir starke
Zwei-Faktor-Authentifizierung. Der SecurlD-Token generiert
einen einmal giiltigen Tokencode, der zusammen mit einer
geheimen PIN anstelle eines herkdmmlichen Passworts
eingegeben wird. Die Authentifizierung mit RSA SecurID stellt
sicher, dass nur autorisierte Anwender Zugang zu Remote-
Access-Servern, E-Mails, WLAN-Netzwerken, Netzwerk
Betriebssystemen, Intra- oder Extranet, Webservern oder
anderen Informationen bzw. Anwendungen auf einem UNIX-
Server oder im Microsoft® Windows®-Netzwerk erhalten.
RSA SecurlD-Token sind in unterschiedlichsten Hard- und
Softwareausfiihrungen erhéltlich. Weitere Infos unter:

http://www.rsa.com/node.asp?id=1156

RSA Validation Manager

Der RSA Validation Manager bietet eine vollwertige Client-/
Server-basierte OCSP-Responder-Funktionalitat. So ist die
Gultigkeitspriifung von Zertifikaten dynamisch und tber eine
Vielzahl von CRLs (Certificate Revocation List) hinweg mdg-
lich. Auch bestehende PKl-Infrastrukturen kénnen sinnvoll mit
dem RSA Validation Manager ergdnzt werden.

RSA Root Signing Service

Mit dem RSA Root Signing Service kénnen eigenstandig auf-
gesetzte Certificate Authorities (CAs) zertifiziert werden. Uber
diese Zertifizierung spricht RSA der gepriiften CA das Vertrau-
en aus, die an Browser und andere externe Anwendungen
weitergegeben wird. Dadurch kénnen vertrauenswiirdige Ver-
bindungen zwischen Server- und Client-Systemen aufgebaut
werden, ohne dass eine Benutzerinteraktion erforderlich ist,
um die einzelne Verbindung als vertrauenswiirdig einzustu-
fen.

'u. [E=" TR ape— .=....n.-.-_l

RSA-Authentifizierungskomponenten

RSA Digital Certificate Solutions

Mit den RSA Digital Certificate Solutions ist RSA in der Lage,
seinen Kunden eine komplette Zertifikats-Infrastruktur fiir
Verschliisselung, digitale Signaturen, Secure E-Mail (inklusi-
ve Certificate Authority und Registration Authority), Validie-
rungs-Instanz und Key Recovery zur Verfligung zu stellen.
Die RSA Professional Services unterstiitzen Sie hier bei der
kompletten Konzeptionierung und Implementierung.

http://www.rsa.com/node.asp?id=2604
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Kontextbezogene Autorisierung
RSA Access Manager

Der RSA Access Manager bietet sowohl eine Web-Access-
Management- als auch eine Web-SSO-Umgebung, in der
Benutzerberechtigungen, Zugriffsregeln und Single-Sign-On
fiir Web-Applikationen zentral verwaltet werden kénnen. Uber
Partner-Losungen ist die nahtlose Integration mit Provisioning
Tools moglich.

http://www.rsa.com/node.asp?id=1186



RSA Federated Identity Manager

Uber den Federated Identity Manager (FIM) kann die Anmel-
dung eines Benutzers an einem Portal sowie der Wechsel auf
z.B. ein Partnerportal ohne erneute Registrierung bzw. An-
meldung durchgefiihrt werden. Dabei wird ein Set von zuvor
festgelegten Benutzerinformationen an eine vertrauenswiir-
dige Partnersite als SAML-Assertions an einen weiteren FIM
oder ein anderes SAML-fahiges Produkt tibergeben. Der Be-
nutzer kann durchgdngig und transparent alle Informationen
in einem Partner-Webverbund nutzen, ohne sich bei jedem
einzelnen Partner des Verbunds separat anmelden zu mis-
sen. Trotzdem bleiben die Partner bzw. deren Sites autonom.

http://www.rsa.com/node.asp?id=1191

RSA Proactive Threat Protection &
Identity and Activity Verification

RSA eFraudNetwork

Das tibergreifende Netzwerk fiihrt Informationen zu aktuellen
Betrugsaktivitaten zusammen und verteilt diese. Mitglieder
des eFraudNetwork sind u.a. 50 der weltweit grofiten Finanz-
dienstleister, Kreditkartenunternehmen, regionale Banken
und die wichtigsten Internet Service Provider.

Das eFraudNetwork liefert wertvolle Informationen fiir die
weiterfiihrenden RSAServices FraudAction, Transaction Moni-
toring und Adaptive Authentication.

http://www.rsa.com/node.aspx?id=3071
RSA eFraudAction

Mit dem RSA eFraudAction-Service haben Unternehmen die
Moglichkeit, sich proaktiv und mit kiirzesten Reaktionszeiten
vor Online-Betrugsversuchen zu schiitzen. Im Fall von
Phishing- oder Trojaner-Angriffen konnen die Mitglieder des
Netzwerks tiber den RSA eFraud-Service bereits friihzeitig
gewarnt und geschiitzt werden. Anschlieend werden unmit-
telbar Gegenmainahmen eingeleitet. Die {iber das eFraud-
Netzwerk zusammengefiihrten Informationen werden dabei
durchgdngig iberwacht und aktualisiert. Das RSA Anti-Fraud
Command Center (AFCC) zeichnet seit 2003 fiir das Erken-
nen und Abwehren von tiber 100.000 Phishing-Angriffen
verantwortlich und reduzierte dabei beispielsweise die
durchschnittliche Lebenszeit von Phishing-Angriffen von 115
auf nur 5 Stunden. Die Erkenntnisse des RSA eFraudAction-
Service flieBen wiederum in das eFraud-Netzwerk ein.

http://www.rsa.com/node.aspx?id=3020

RSA Transaction Monitoring

RSA Transaction Montitoring bietet Finanzinstituten eine um-
fassende Losung zur Betrugserkennung beim Online-Banking.
Das typische Verhalten eines Benutzers wird dabei ebenso
beriicksichtigt wie dessen Arbeitsumgebung (aktueller Stand
ort, Identifikation des PC, usw.). Transaction Monitoring
ermoglicht Unternehmen Folgendes:

- die transparente Uberwachung von Online-Transaktionen,

— das Erkennen und Anzeigen von riskanten Aktivitaten und

- das Uberpriifen und Unterbinden risikoreicher Aktivitdten.
So werden Betrugsversuche rechtzeitig erkannt und unter -

bunden oder deren Auswirkungen zumindest minimiert.

http://www.rsa.com/node.aspx?id=3069
RSA eCommerce Authentication/3D Secure

RSA eCommerce Authentication/3D Secure ist bereits seit
2001 als Software as a Service-Losung (SaaS) verfiighar und
ermoglicht die sichere Authentifizierung von mehr als 400
Millionen Kreditkarten und den zugehdrigen Transaktionen
mithilfe des 3D Secure-Verfahrens. RSA eCommerce Authen-
tication/ 3D Secure ist eine modulare Payment-Sicherheits-
plattform, die unterschiedlichste Authentifizierungs- und
Kartensicherheitsverfahren umfasst. Das System ist verifiziert
durch Visa®, MasterCard SecureCode™ und JCB J/Secure™,

http://www.rsa.com/node.aspx?id=3070
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Security Information &
Event Management RSA enVision®

Die zentrale Zusammenfiihrung und Auswertung von sicher-
heitsrelevanten Informationen ist ein zentraler Baustein, um
die Sicherheit von vertraulichen Informationen ganzheitlich
und systemiibergreifend zu implementieren und insbesonde-
re dauerhaft durch entsprechendes Monitoring und Reporting
aufrechtzuhalten. Security Information & Event Management
(SIEM) ist eine wichtige Technologie, um diese Anforderung
abzudecken.

Mit RSA enVision werden hierbei die drei Grundfunktio-

nen Log-Management, Compliance Reporting und Security
Operations abgedeckt. Security-Reporting und forensische
Analysen nach kritischen Vorféllen kénnen mit der

RSA enVision-Plattform in kurzer Zeit und iiber alle ausge-
werteten Plattformen hinweg durchgefiihrt werden. Eine
Log-Analyse ,,von Hand* ist nicht mehr notwendig, und ,,Silo-
Losungen* fiir Berichte kdnnen Uber eine zentrale Datenbasis
zusammengefiihrt werden. Vordefinierte Compliance Report-
Vorlagen (z.B. fiir Basel Il, PCI, SAS70, SOX usw.) kénnen
schnell und einfach zur Generierung verwendet werden.

RSA enVision-Technologie gilt als branchenfiihrende SIEM-
Losung und bildet eine wichtige Komponente der RSA- und
EMC-Produktpalette. Die erstklassige Losung fiir Protokollver-
waltung und SIEM bietet folgende Vorziige:

— Niedrige TCO

Die RSA enVision-Plattform wird im Appliance-Formfaktor
bereitgestellt, erfordert keine Agenten und ldsst sich leicht
anpassen. Dadurch sorgt sie fiir einen schnellen Mehrwert
und duferst niedrige Verwaltungskosten.

Vereinfachte Compliance

RSA enVision Information
Management-Plattform fir
Compliance, Sicherheit und
IT- und Netzwerkbetrieb

Mafigeschneiderte
Datenbank (FFDE]
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Verbesserte Sicherheit

— Zuverldssiges Sicherheitswissen.

Die RSA enVision-Plattform nutzt ein umfassendes Netzwerk
aus strategischen Technologiepartnern, erstklassigen
Sicherheitsexperten und Compliance-Spezialisten. Dadurch
erhalten die Anwender eine breite Auswahl an unterstiitzten
Ereignisquellen sowie integrierte Korrelationsregeln und
Berichte und regelmafig aktualisierte Bedrohungs- und
Schwachstelleninformationen. Dieses Wissen fordert das
Know-how der Sicherheitsanalysten, die produktiver und
effektiver arbeiten kdnnen.

— Bewdhrte Losung mit hoher aktiver Anwenderzahl.

Die RSA enVision-Plattform wird weltweit von mehr als

1.600 Kunden in verschiedensten Branchen eingesetzt. Das
duBerst aktive Online-Kundenforum ,,Intelligence Community
ermoglicht Kunden, Produktmanagern und RSA Professional
Services die gemeinsame Nutzung von bewdhrten

Verfahren, Tipps und Tricks. Dadurch sinkt das Kaufrisiko,
denn egal wie die Losung eingesetzt wird — der Anwender
kann immer auf die Erfahrungen anderer zuriickgreifen.

— Fiir Wachstum geriistet.

Dank der mehrstufigen Architektur von RSA enVision konnen
Implementierungen leicht ausgebaut werden. Dadurch
kdnnen die Anwender mit einer Basisinstallation beginnen
und diese bei steigenden SIEM-Anforderungen erweitern.

http://www.rsa.com/node.aspx?id=3170

Optimierter
IT- und Netzwerkbetrieb

RSA enVision-Plattform filr Protokel lverwaltung




Archer Losungsansatz fiir
Governance, Risk & Compliance

RSA Archer eGRC Losungen

Die Dynamik der wirtschaftlichen Rahmenparameter und
damit einhergehend die standige Weiterentwicklung und der
Wandel des regulatorischen Rahmens stellen fiir Unter-
nehmen aller Branchen eine grofRe Herausforderung dar.
Prominente und sichtbare Treiber dieser Entwicklung sind
zum Beispiel die Bankenkrise, die Korruptionsfélle von nam-
haften Unternehmen oder auch die Datenverluste von grof3en
Unternehmen in den letzten Jahren. Durch eine gemeinsame
Betrachtungsweise von Governance, Risk & Compliance
(GRC) fasst man die drei wichtigsten Handlungsebenen eines
Unternehmens zusammen, und erreicht somit eine durchgan-
gige und einheitliche Herangehensweise an die Herausforde-
rungen.

GRC betrifft jeden Teil eines Unternehmens, wobei wir von
unterschiedlichen GRC Doméanen sprechen: Finanzabteilung,
IT-Abteilung, Rechtsabteilung, Personalwesen und Fachab-
teilungen. Hierbei haben wir es also mit einer hochgradig
komplexen Verteilung von Beziehungsebenen zu tun, die Ver-
antwortlichkeiten sind in der Regel tiber verschiedene Orga-
nisationseinheiten, Geschéftsbereiche und Regionen verteilt.

Businaoss
Continuity

Managomont

Thraat
Managamant

Vendor
Managomont

Die Standard-Module der Archer eGRC Lésung

Erschwerend kommt hinzu, dass in den einzelnen GRC-
Domaénen unterschiedliche Anforderungen und Prioritdten
bestehen. Diese, zum Teil sehr detaillierten Anforderungen,
erfordern in vielen Bereichen ein hohes Mafs an manuellem
Aufwand. Laut Studien liegt der Anteil der Personalkosten fiir
GRC Prozesse zwischen 70 % und 90 %.

Mit dem RSA Archer Losungsangebot lassen sich GRC Prozes-
se unternehmensweit vereinheitlichen und automatisieren.
Dies erfolgt unter Beriicksichtigung und Einbindung der drei
wichtigen Komponenten: Prozesse — Technologie - Mitarbei-
ter.

In enger Zusammenarbeit mit Kunden hat Archer tiber die
verschiedenen GRC Doménen hinweg Kernprozesse definiert
und hierfiir 9 Standard-Losungen entwickelt, darunter Risiko-
Management, Audit Management, Compliance Management
und Policy Management - nur um einige zu nennen.

Diese Standard-Losungen laufen auf der RSA Archer eGRC
Plattform, die die wesentlichen Funktionalitdten zur Prozes-
sautomation bietet: Workflow, Daten Import, Korrelation,
Dashboards etc.. Diese Plattform ist das Kernstiick der

RSA Archer Lésungen und beinhaltet auch eine Rapid Deve-
lopment Umgebung die es erlaubt, meniigesteuert Module
anzupassen oder neue Anwendungen zu erstellen. Diese kdn-
nen dann nahtlos in die bestehenden GRC Kernanwendungen
integriert werden.

Audit Policy
Managemant

I Manageamant

Risk

Managomant

Complianca
Managemant

Entarpriso
Managamant

Incideant
Managamant
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RSA Archer Losungen werden {iber alle Branchen hinweg bei
unseren Kunden fiir unterschiedlichste Anforderungen und
GRC Domédnen eingesetzt, wie z.B:

— FedEx setzt Archer zur Nachverfolgung von verloren
gegangenen Paketen ein.

— Visa vertraut auf Archer um sein weltweites
Risikomanagement tiber alle Geschéftsbereiche zu
managen.

— Nokia setzt Archer im Bereich IT GRC zur Einbindung von
third-party Sicherheitslosungen und zur Integration in
bestehende Sicherheitssysteme ein.

— UMB setzt Archer in dem Bereich IT Sicherheit fiir das
Managen von Bedrohungs- und Vorfallsmanagement ein.
Auf dieser Basis wurde ein einheitliches ERM fiir samtli-
che Bereiche der Bank unter Einbindung von drei Archer
Standard-Lésungen und einer Reihe von Eigenentwicklun-
gen aufgebaut.

— Ein weltweit tatiges Retail-Unternehmen setzt Archer
zur Automatisierung, Uberwachung und Reporting fiir das
globale Compliance Programm in allen Niederlassungen
und Distributionszentren ein.

http://www.rsa.com/node.aspx?id=2428

Beispiel: Archer Compliance Dashboard
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IT-Management

EMC lonix

Unter der Bezeichnung EMC lonix fasst EMC das IT-Manage -
ment-Portfolio zusammen. Das in den letzten Jahren durch
Akquisitionen und organisches Wachstum auf gebaute Port-
folio mit Lésungen wie Smarts, NLayers, Voyence, Infra und
ControlCenter wird um Lésungen fiir automatisierte Server-
Compliance und -Konfiguration des libernommenen Unter
nehmens Configuresoft ergdnzt und unter dem Label EMC
lonix zusammengefiihrt.

Mit EMC lonix sind Unternehmen in der Lage, ein ganz-
heitliches und effizientes IT-Management klassischer und
virtueller Infrastrukturen zu implementieren. Diese umfassen
Server, Netzwerke, Speichersysteme und Applikationen. Ins-
besondere der Einsatz von Virtualisierungstechnologien auf
allen Rechenzentrumsebenen stellt ein hdheres Sicherheits-
risiko dar, wenn die IT-Infrastruktur nicht durchgéngig und
ganzheitlich gesteuert und iberwacht wird.

EMC lonix

Die EMC lonix-Familie umfasst nachfolgende Systemkompo-
nenten:

— EMC lonix for Service Discovery and Mapping: Bietet einen

Uberblick iber Anwendungen und Server sowie ihre phys-
schen und virtuellen Abhdngigkeiten.

— EMC lonix for IT Operations Intelligence: Erméglicht die
automatisierte Analyse von Fehlern sowie deren Ursachen
und Auswirkungen in physischen und virtuellen
Umgebungen.

— EMC lonix for Data Center Automation and Compliance:
Configuration Compliance nach gesetzlichen Vorgaben,
Best Practices und internen Governance-Richtlinien fiir
Server, Netzwerke, Speichersysteme und Anwendungen.

— EMC lonix for Service Management: Erlaubt Anwendern
den Aufbau eines skalierbaren und kosteneffektiven
IT-Infrastructure-Library-Service-Managements (ITIL).

http://www.rsa.com/node.aspx?id=3688

Service
Management

Discovery and
Mapping
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RSA - lhr vertrauenswiirdiger Partner

RSA, The Security Division of EMC, ist ein filhrender Anbieter von
Sicherheitslosungen, um Geschaftsprozesse zu beschleunigen und
zu optimieren. RSA unterstiitzt weltweit operierende Unternehmen
bei der Bewaltigung ihrer anspruchsvollen und sensiblen Sicher-
heitsanforderungen. Dazu zdahlen das Management des organisa-
torischen Risikos, die Absicherung des mobilen Zugriffs und der
virtuellen Zusammenarbeit, die Einhaltung von Richtlinien sowie
der Schutz von virtuellen und Cloud-Umgebungen.

RSA bietet fiihrende Losungen in den Bereichen Identitdtssi-
cherung und Zugriffskontrolle, Kryptographie und Schliissel-
Management, SIEM (Security Information und Event Management),
Data Loss Prevention (DLP), Fraud Protection mit modernster
eGRC-Software (Enterprise Governance, Risk und Compliance) und
umfassende Beratungsleistungen. RSA schafft Vertrauen bei Millio-
nen Nutzern von digitalen Identitdten, Sicherheit fiir ihre taglichen
Transaktionen und fiir die Daten, tiber den gesamten Lebensszy-
klus von der Generierung bis zur Loschung. Mehr Informationen
erhalten Sie unter www.RSA.com und www.EMC.com.

RSAN

The Security Division of EMC

www.rsa.com
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