
Securing Your Web World

 Echtzeit-Verbindungen erfordern

Echtzeitschutz
 Trend Micro™ Enterprise Security for Communication and Collaboration

stoppt Bedrohungen schnell, bevor sie angreifen können
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Was zählt, ist Zeit

In Echtzeit – Kommunikation und Kollaboration
E-Mails, Instant-Messaging und Kollaborationssysteme verbinden Mitarbeiter, 
Partner und Kunden. Zusammen stärken diese Tools die Geschäftsbeziehungen 
und verbessern die Produktivität.

Blitzschnell – Bedrohungen greifen unvermittelt an
Sofortverbindungen sind zwar im modernen Geschäftsleben unentbehrlich, öffnen 
aber auch Tür und Tor für Cyber-Kriminelle, die ständig auf der Suche nach neuen 
Eintrittsmöglichkeiten in Ihr Netzwerk sind. In dieser Echtzeitumgebung können 
Angreifer Malware verbreiten, Systeme entführen und Daten entwenden – und das 
alles im Bruchteil einer Sekunde. 

Die Hinterlist komplexer, mehrstufiger und serieller E-Mail-Angriffe hat spürbar 
zugenommen. Oft werden die Opfer zum Besuch betrügerischer Websites oder zur 
Ausführung bösartigen Codes verleitet.

Ähnlich raffinierte Angriffe zielen auf Instant-Messaging- und Kollaborations–
systeme, in denen sich durch das Austauschen von Dateien, Chats und Blogs das 
Infektionsrisiko drastisch erhöht.

Sofort – Verbindungen erfordern umgehend Schutz
Um sofortige Gefährdung zu vermeiden, ist umgehender Schutz unumgänglich. 
Trend Micro™ Enterprise Security for Communication and Collaboration schützt 
Ihre Microsoft E-Mail, Instant-Messaging- und Kollaborationssysteme und stoppt 
Bedrohungen schnell, bevor sie angreifen können.

Echtzeitrisiken 
•	 Sofortige Gefährdung
•	 Datendiebstahl 
•	 Produktivitätsverlust
•	 Rufschädigung
•	 Richtlinienverstöße und Geldbußen
•	 Überlastung der IT-Ressourcen

Schutzumfang

•	 Spyware
•	 Phishing
•	 Pharming
•	 Viren
•	 Würmer
•	 Trojaner
•	 Bot-Code
•	 Spam

Verhindert Austausch 
und Veröffentlichung 
vertraulicher Dateien

•	 Sperrt E-Mails, die Links 
zu Phishing-Websites 
enthalten

•	 Stoppt E-Mails, die 
bösartige Anhänge 
enthalten

Verhindert den Verlust 
vertraulicher Daten 

und Dateien

E-Mails

Kollaboration

Verhindert den Verlust 
vertraulicher Daten 

und Dateien

Instant Messaging

•	 Sperrt Instant Messages, 
die Links zu Phishing-
Websites enthalten

•	 Stoppt Instant Messages, 
die bösartige Anhänge 
enthalten

•	 Verhindert den Diebstahl 
sensibler Daten aus 
dem Speicher

•	 Hält Datenspeicher frei 
von Malware

Phishing

Viren und Spyware

Datenverlust
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Sicherheit hoch vier: Enterprise Security for Communication and Collaboration 
Diese 4-in-1-Lösung sperrt alle Angriffswege. Gleichzeitig reduziert die Suite den Administrationsaufwand durch zentrale 
Verwaltung, optimierte Leistung und enge Plattformintegration.

Die wichtigsten Funktionen
Proaktive Echtzeit-Schutzfunktionen, wie Web und Email Reputation, stoppen gemeinsam 
mit führenden konventionellen Content-Sicherheitstechnologien ein breites Spektrum 
an Bedrohungen. Die einzigartige webbasierte Content-Architektur des Trend Micro 
Smart Protection Network bietet Unternehmen sofortigen und automatischen Schutz vor 
Datendiebstahl, Infektionen, Eindringlingen, Rufschädigung und Richtlinienverstößen.
 

Web Reputation 
•	 Sperrt Instant Messages mit Links zu bösartigen Websites, bevor sie den 

Benutzer erreichen
•	 Stoppt Zero-Day-Angriffe durch Überprüfen der Vertrauenswürdigkeit einer 

Quelle, quasi per Sofort-Check im Hintergrund

Email Reputation
•	 Stoppt immer gezieltere und komplexere Bedrohungen – ohne Updates von 

Pattern-Dateien
•	 Bietet sofortigen Schutz durch Auswerten von Echtzeit-Informationen über 

Ursprung, URLs und inhaltliche Eigenschaften

Mehrfach ausgezeichneter Virenschutz
•	 Entdeckt und sperrt Viren, Würmer und Trojaner in Echtzeit
•	 Schützt vor Zero-Day-Angriffen durch Verhaltensanalyse

Erweiterter Spyware-Schutz
•	 Stoppt Spyware, Rootkits und Bot-Code, bevor sich Ihre PCs damit infizieren 
•	 Verhindert mehrstufige Angriffe, die mit Spyware Daten entwenden

Content-Filter und Schutz vor Datenlecks
•	 Filtert ausgehende Nachrichten und Dateien zum Schutz vor dem Verlust 

vertraulicher Daten
•	 Gewährleistet eine störungsfreie Arbeitsumgebung durch Sperren 

anstößiger Inhalte  

Führender Spam-Schutz 
•	 Führende, kombinierte Engine sperrt zunehmend bösartigen Spam
•	 Verwendet innovative Techniken zur Erkennung von Spam in verschiedenen 

Sprachen und Anhängen

Innovativer Phishing-Schutz 
•	 Stoppt bösartige E-Mails und Instant Messages, die auf gespoofte Websites 

verweisen, auf denen Daten entwendet werden
•	 Verwendet webbasierte Bedrohungsinformationen zum sofortigen Schutz 
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Weniger Zeitaufwand für den Schutz,
mehr Zeit, um die Initiative zu ergreifen.
Mit Trend Micro Control Manager™ vereinfacht die integrierte Suite 
Sicherheitsupdates, Reaktion auf Bedrohungen und produktübergreifende 
Remote-Verwaltung. Dadurch haben Sie mehr Zeit, vorausschauend zu 
reagieren und Ihre Sicherheit zu erhöhen. 

Alle Produkte in dieser Suite reduzieren den Administrationsaufwand weiter 
auf ein Minimum. Eine unabhängige Studie von Osterman Research im 
Jahr 2008 ergab, dass die ScanMail Suite nur halb so viel Administrationszeit 
wie vergleichbare Mail-Server-Sicherheitslösungen von Symantec oder 
Microsoft erfordert.1   

Enterprise Security for Communication 
and Collaboration IM Security ScanMail Suite PortalProtect

Geschützter Punkt IM-Server Mail-Server Kollaborationsserver

Web Reputation P

Email Reputation P

Virenschutz P P P

Anti-Spyware P P P

Anti-Spam P

Anti-Phishing P P

Content-Filter und Schutz vor 
Datenlecks P P P

Warum Trend Micro?
Trend Micro verfügt über die fünf wichtigsten Merkmale der 
Enterprise‑Sicherheit:

1.	 Stoppt Bedrohungen schnell, bevor sie angreifen. Das Smart Protection Network und die 
damit verbundenen Bedrohungsinformationen sind der Motor unserer Web- und E-Mail-
Reputation. Damit sperren wir Links auf bösartige Websites und stoppen unbekannten 
Spam und komplexe Bedrohungen, bevor Signatur-Updates zur Verfügung stehen. 

2.	 Wer/Was/Wie-Analyse: Wer ist die Quelle, und kann ich ihr vertrauen? Was könnte in 
dieser Nachricht oder Datei verborgen sein? Wie verhält sie sich? Trend Micro Enterprise 
Security for Communication and Collaboration erkennt das „Wer, Was und Wie“ durch 
innovative Reputations-, Content- und Verhaltensanalyse.  

3.	 Umfassender Schutz
•	 Internet-Bedrohungen	 •	 Spyware 
•	 Viren und Würmer	 •	 Trojaner
•	 Phishing und Pharming	 •	 Spam und Bots
•	 Datendiebstahl und -verlust	 •	 Unangemessene Inhalte

4.	 Mehrschichtiger Schutz: Vor der Hinterlist moderner Bedrohungen ist heute kein 
Eintrittspunkt in das Netzwerk mehr sicher. Trend Micro schützt Ihre E-Mail-, Instant-
Messaging- und Kollaborationsumgebung und schützt damit Netzwerk, Daten, Mitarbeiter, 
Partner und Kunden.

5.	 Einfache Verwaltung: In der komplexen Bedrohungssituation von heute muss Sicherheit 
einfach zu verwalten sein. Zentrale Verwaltung, optimierte Leistung und enge Integration 
der Lösung tragen zu geringem Administrationsaufwand bei, damit Sie mehr Zeit haben, 
vorausschauend zu reagieren.

1.	 Osterman Research, Mail-Server-TCO-Studie, Januar 2008.
2.	MSExchange.org, Reader’s Choice Awards, April 2008.
3.	Anti-Spam-Testergebnisse, Opus One, Februar 2007.
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Die Vorteile der Trend Micro 
Sicherheitslösungen:
•	 Erste webbasierte Client-Architektur, die 

Bedrohungsinformationen zueinander in 
Beziehung setzt

•	 Erster Anbieter von Sicherheitslösungen 
für Microsoft Exchange und SharePoint

•	 Geringster Administrationsaufwand für 
Mail‑Server-Sicherheit1

•	 2 Jahre in Folge Gewinner des Reader’s 
Choice für Mail-Server-Virenschutz2

•	 Marktführer im Bereich Anti-Spam3

Erweitern Sie Ihren Schutz
•	 InterScan™ Messaging Security Lösungen

•	 InterScan™ Web Security Lösungen

•	 OfficeScan™ Client/Server Security

•	 Trend Micro™ Outbreak Prevention Services

Trend MicroTM 
Enterprise Protection Security
Unterstützt durch unser einzigartiges Smart 
Protection Network: Die Trend Micro Enterprise-
Sicherheit minimiert den Zeitaufwand für den 
Schutz Ihres Unternehmens vor Content-
Sicherheitsrisiken und bietet dadurch besseren 
Schutz bei geringerer Komplexität.
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