Igel besitzen eine wirksame Waffe zur Abwehr von
Feinden: bis zu 8000 modifizierte hohle Haare als
Stacheln am Riicken und an den Flanken. Dabei hat
jeder einzelne seinen eigenen Aufrichtemuskel.

Bei Bedrohung rollen sich Igel zu einer stacheligen
Kugel zusammen, was ihnen einen ,Rundum-
Schutz” verleiht.

IT-Securify-Workshop

Intrusion Prevention Systeme [IPS) -
am Beispiel von TippingPoint ,,UnifyOne*

Moderne Intrusion Prevention Systeme schitzen die IT-Infrastruktur vor Angriffen aus dem Internet. Besonders die
Ausbreitung von Warmern wird mit IPS erfolgreich verhindert. Durch den intelligenten Einsatz kénnen IP-Systeme auch
offene Ports optimal sichern. Damit sind sie eine wertvolle Erganzung zu Firewall-Lésungen und Antivirus-Programmen.

Die Erkennungsmethoden sind neben den traditionellen Signaturen beliebig komplex und sorgen fiir eine bestmégliche
Ausfilterung von bosartigen Codes. Nur erwinschter Inhalt kann IPS passieren. Der Nutzen liegt nicht alleine in der
Erhohung der Sicherheit fiir das Unternehmen, sondern auch in der Steigerung der Verfligbarkeit der gesamten IT, der
Erhohung der Bandbreiten und der Kostenersparnis im laufenden Betrieb. Globales Management und eine zentrale Event-
datenbank optimieren den [T-Betrieb fur Mittelstand und GroBunternehmen.

PC-WARE bietet Ihnen einen 2-tagigen Security-Workshop an, der lhnen die Prinzipien der modernen IPS-Technolgie am
Beispiel des Produkts , TippingPoint” erldautert. Unsere BSI-zertifizierten und erfahrenen Consultants beraten Sie individuell

zu den Einsatzmdglichkeiten von Intrusion Prevention Systemen in Ihrem Unternehmen.

1. Tag

» Ubersicht und Differenzierung von Intrusion Detec-
tion Systemen und Intrusion Prevention Systemen

e Vorstellung der Lésung des Technologiefuhrers
TippingPoint

e Einfuhrung in die Architektur und Funktionsweisen
der Produktreihe ,UnityOne”

e Analyse der Anforderungen lhres Unternehmens
und Auswahl des optimalen Produktes

* Analyse der Voraussetzungen flr das
Deployment und das Produktmanagement

e Darstellung der Installation des Produktes und des
Produktmanagements

. Tag

Analyse der gewUlnschten Policy-Richtlinien
Simulation von Wurm-Angriffen und Reaktion des
Systems zur effektiven Abwehr

Einflhrung in die Report-Erstellung und Analyse der
entstehenden Daten und Events

Einspielen von Updates

Darstellung von Failover-Szenarien und
Hochverfugbarkeit

Anleitung zum Feintuning

Administration per Command Line Interface (CLI)



Sie erhalten:

einen kompakten Uberblick zu Intrusion Prevention Systemen und
Intrusion Detection Systemen

Kenntnis Uber die Einfuhrung von IPS anhand des Technologiefuihrers
TippingPoint

Informationen zur individuellen Anpassung des IPS an lhre IT-Infrastruktur
und thre Anforderungen

Anleitung zum Feintuning.

PC-WARE ist zertifizierter Partner vieler namhafter Security-Hersteller. Diese
Zertifizierungen garantieren Ihnen umfassendes und profundes Know-how
und hochstes Qualitatsniveau im Security-Umfeld.

Weitere Unterstitzung zu diesem Thema bieten wir Ihnen in Form von
Schulungen (www.pc-ware.de/akademie) und Helpdesk
(www.pc-ware.de/support).

FUr eine Terminvereinbarung oder Fragen zum Workshop kontaktieren Sie
bitte unseren Sales Desk unter phone.: 0341-2568 585,
fax: 0341-2568 814 oder email: salesdesk@pc-ware.de.

Weitere Informationen finden Sie unter: www.pc-ware.de/security
Wir freuen uns auf Sie!
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