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Citrix NetScaler ïder multifunktionale All-in-one
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Schlüsseltechnologien für Anwendungsbereitstellung

B2C

B2B

P2P

Verfügbarkeit Performance Sicherheit

Å Load Balancing

Information auf Layer 3 (IP) / Layer 4 (TCP/UDP) 
entscheiden, auf welche Services weitergeleitet wird

Å Content Switching

Information auf Layer 7 (HTTP, FTP, DNS, RADIUS, TCP, 
UDPé) entscheiden auf welche Gruppe von Backend-
Services weitergeleitet wird

Å Surge Protection + Sure Connect

Server arbeiten effektiver: Vermeidung von Lastgrenzen 
und Warteschlangen (Surge Queue)

Å Global Server Load Balancing (GSLB)

Verteilung des Verkehrs durch intelligente 
Namensauflösung des NetScalers



NetScaler Surge Protection
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Mit NetScaler Surge Protection

Ohne NetScaler ïServer-Überlastung

Server arbeiten effektiver: Vermeidung von Lastgrenzen und Warteschlangen (Surge Queue)

Verfügbarkeit Performance Sicherheit



GSLB ïwie funktioniertós?

1. Client initiiert DNS Request vom LDNS zum ADNS der Domain (abc.de)

"Auf welche IP soll ich mich verbinden?" autoritativer DNS-Server 

der Domain abc.de (ADNS)www.abc.de

2. ADNS delegiert die Anfrage an den NetScaler als Subdomain-ADNS (Domain Delegation)

"Diese Auflösung ist deine Aufgabe!"

www.abc.de

3. NetScaler sendet die IP von Standort 3 zum Client (DNS-Response), Client verbindet sich

Site 1 ïStandort A

Site 2 ïStandort B

Site 3 ïStandort C

GSLB: Global Server Load Balancing

Verfügbarkeit Performance Sicherheit



GSLB ïSite Load Distributionñ & ĂGlobal Namingò
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Wenn ein vordefiniertes Traffic Load Limit erreicht wurde, wird 

der User Traffic an alternative Rechenzentren weitergeleitet.

www.abc.de

www.abc.de
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GSLB ïDesaster Recovery

Im Falle eines Site-Ausfalls wird der Client an das 

nächst gelegene Rechenzentrum umgeleitet.

www.abc.de

www.abc.de

Verfügbarkeit Performance Sicherheit



ÅIncoming Traffic steht dabei für eine User-
seitig initiierte Verbindung ïwird über das 
GSLB-Feature realisiert.

ÅOutgoing Traffic hingegen beschreibt eine 
Server-seitig initiierte Verbindung ïwird über 
das LLB-Feature realisiert.

ÅFunktion: NetScaler antwortet auf eine vom 
ADNS der Haupt-Domain an ihn "delegierte" 
DNS-Anfrage mit der VServer-IP des Providers 
A oder B (im Bild A)

GSLB ïLoad Balancing von
ĂIncoming Traffic" über  Providerzugänge

ADNS

(gslb.cps.com)

LLB: Link Load Balancing

Verfügbarkeit Performance Sicherheit



Schlüsseltechnologien für Anwendungsbereitstellung

B2C

B2B

P2P

Verfügbarkeit Performance Sicherheit

Å TCP Offload

Befreit Server vom Verbindungs-Management

Å HTTP Compression

Daten-Komprimierung vor Daten-Auslieferung

Å Integrated Caching

NetScaler als Caching Instanz im Netzwerk

Å Erweiterte TCP-Optimierung

Wesentlich effizientere Verbindungen 
durch TCP-Windows Scaling, SACK und TCP-Buffering

Å SSL Offload

Übernimmt CPU intensive Entschlüsselungs-Aufgaben 
für Backend-Server



Integrated Caching ïein Praxis Beispiel

72% weniger Serverbelastung ..!

Verhältnis der TOTAL-Requests von 94 Mio. zu den TOTAL-Hits von 67 Mio. = 0,72

Quelle: 

NetScaler-GUI

NetScaler-Monitoring

Verfügbarkeit Performance Sicherheit



HTTP Compression ïein Praxis Beispiel

84,83% Bandbreiten Ersparnis zum Client und somit schnellere 

Auslieferung des Server-Inhaltes..!
NetScaler hat vom Backend 24GB (In 24.290.683.717) erhalten, aber durch die Komprimierung nur 3GB 

(Out 3.683.090.043) zum User ausgeliefert. 

Quelle: 

NetScaler-GUI

Verfügbarkeit Performance Sicherheit



ÅSpezielle Hardware im NetScaler beschleunigt alle SSL-Operationen

ÅNach Decryption(Offload) auf NetScaler ist Layer 7 Content Switching möglich

ÅRe-Encryption für des Traffics zwischen NetScaler und Backend möglich ï
End-to-End Sicherheit 

ÅHohe Performance
Åé 48.000 TPS ïSSL Vorgänge / Sek.

Åé 6.000 Mbps - SSL verschlüsselter Durchsatz  /Sec.

Åé 750.000 gleichzeitige SSL Sessions

ÅVorteile: 
ÅEntlastung der Web-Server von CPU intensiven Prozessen 

ÅReduzierung der jährlichen SSL-Zertifikatskosten

SSL-Beschleunigung (SSL-Offload)

Verfügbarkeit Performance Sicherheit



Schlüsseltechnologien für Anwendungsbereitstellung

B2C

B2B

P2P

Verfügbarkeit Performance Sicherheit

Å Schutz auf Application Layer

Schutz vor Datendiebstahl und Ausnutzung von 
Sicherheitslöchern

Å DoS-Abwehr

DoS-Schutz durch Full-Proxy-Architekur, Verhinderung 
von HTTP-DoS-Angriffen

Å Filtering, Rewriting und Responder

Granularer Filter in Hin- und Rückrichtung. HTTP Inhalte 
können modifiziert, direkt beantwortet oder umgeleitet 
werden ïNetScaler als ĂSimultan Dolmetscherñ

Å SSL-VPN (AGEE)

Verschlüsselung, Authentifizierung, Autorisierung und 
Endgeräte-Scan VOR dem Einlass in das Netzwerk



DATEN

Web Apps

Network 

FirewallsInternet

Web App Users

Cross-Site Scripting

SQL Injection

Information Leakage

HTTP Response Splitting

Path Traversal

Warum Sicherheit für Web Applikationen?

Optimaler Schutz durch die NetScaler Web Application Firewall (WAF) !!!

aller Attacken zielen heute 

auf Schwachstellen von Applikationen Gartner82%

ÅFinanzberichte

ÅKreditkarten-Infos

ÅKundendaten

ÅMitarbeiterdaten

ÅPatientendaten

ÅPersönliche IDs

é

Verfügbarkeit Performance Sicherheit
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AAA ïNetScaler als multifunktionale
Authentication Instanz, inkl. SSO (Basic+FormBased)

https://mail.firma.de

Client verbindet sich auf sein 

gewünschten Ziel-VServer

https://aaa.firma.de

/vpn/tmindex.html

Client bekommt ĂHTTP Redirectñ zum 

AAA-VServer und bekommt nach 

erfolgreicher Anmeldung einen 

Authentication-Cookie 

Verfügbarkeit Performance Sicherheit

Client bekommt erneuten ĂHTTP 

Redirectñ zu seinem urspr¿nglichen Ziel, 

hat jetzt aber das Cookie im Bauch 

https://mail.firma.de/owa/ https://mail.firma.de/?4711 

Authorization Policies regeln den 

Zugriff ins Backend, Traffic Policies

das SSO zum Backend



SSLVPN ï3 mögliche Zugriffsarten, die dem User fest 
zugewiesen oder zur Auswahl angeboten werden


