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SchlUsseltechnologien fur Anwendungsbereitstellung
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Verflugbarkeit > Performance > Sicherheilt

Load Balancing A Surge Protection + Sure Connect

Information auf Layer 3 (IP) / Layer 4 (TCP/UDP) Server arbeiten effektiver: Vermeidung von Lastgrenzen
entscheiden, auf welche Services weitergeleitet wird und Warteschlangen (Surge Queue)

Content Switching A Global Server Load Balancing (GSLB)

Information auf Layer 7 (HTTP, FTP, DNS, RADIUS, TCP,  Verteilung des Verkehrs durch intelligente
UDPé) entscheiden auf wed ¢ Namensauflosung des NetScalers
Services weitergeleitet wird




Verfugbarkeit Performance) Sicherheit >

NetScaler Surge Protection

Server arbeiten effektiver: Vermeidung von Lastgrenzen und Warteschlangen (Surge Queue)

_

_

Ohne NetScaler T Server-Uberlastung
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Mit NetScaler Surge Protection
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Performance> Sicherheit >
GSLBiwi e funktioniertos?

1. Client initiiert DNS Request vom LDNS zum ADNS der Domain (abc.de)

"Auf welche IP soll ich mich verbinden?" autoritativer DNS-Server
www.abc.de der Domain abc.de (ADNS)

2. ADNS delegiert die Anfrage an den NetScaler als Subdomain-ADNS (Domain Delegation)

"Diese Auflésung ist deine Aufgabe!"
*

www.abc.de

3. NetScaler sendet die IP von Standort 3 zum Client (DNS-Response), Client verbindet sich

' "Nutze die IP von Standort 3 !" — Site 17 Standort A

— Site 21 Standort B
GSLB: Global Server Load Balancing

Client verbindet Sich
e ==



Performance> Sicherheit
GSLBi Si1 te Load Distributionhn
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Wenn ein vordefiniertes Traffic Load Limit erreicht wurde, wird
der User Traffic an alternative Rechenzentren weitergeleitet.



Verflugbarkeit Performance> Sicherheit >

GSLB 1 Desaster Recovery

@

www:abc.de

E

www.abc.de

Im Falle eines Site-Ausfalls wird der Client an das
nachst gelegene Rechenzentrum umgeleitet.



Verfugbarkeit Performance> Sicherheit >

GSLB i Load Balancing von
Ancoming Traffic" uber Providerzugange

LDNS - ADNS (cps.com)

Alncoming Traffic steht dabei fiir eine User-
seitig initilerte Verbindung 7 wird tber das
GSLB-Feature realisiert.

AOutgoing Traffic hingegen beschreibt eine
Server-seitig initiierte Verbindung 7 wird tber
das LLB-Feature realisiert.

AFunktion: NetScaler antwortet auf eine vom
ADNS der Haupt-Domain an ihn "delegierte”
DNS-Anfrage mit der VServer-IP des Providers ADNS
A oder B (im Bild A) (gslb.cps.com)

LLB: Link Load Balancing
1



SchlUsseltechnologien fur Anwendungsbereitstellung
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> Sicherheit

TCP Offload A Erweiterte TCP-Optimierung

Befreit Server vom Verbindungs-Management Wesentlich effizientere Verbindungen

HTTP Compression

durch TCP-Windows Scaling, SACK und TCP-Buffering

Daten-Komprimierung vor Daten-Auslieferung A SSL Offload

- Ubernimmt CPU intensive Entschliisselungs-Aufgaben
Integrated Caching fur Backend-Server ’ ’

NetScaler als Caching Instanz im Netzwerk



>Verngbarkeit Sicherheit >
Integrated Caching 1T ein Praxis Beispiel

Cache Objects
ca
3 Metwork Conkent Group Mame [—A]I— v] [ ] Ignare Marker Objects [ ] Include Mot-Ready Objecks
3 DMS
3 ssL Locaktar Conkent Group Mame |HTTP' Requesk Method |Hosk _ |URL
3 s5L Offload C000000000023000561 a4 DEFAILLT GET WAL 180 fimages/large/vmalaa_z 2.jpag
3 Compression 0000000000031 0004b00d DEFALLT GET 180 fimages/large/pesS735_2 5.jpg
= [ Integrated Caching C0000000001 0e00056adc DEFALLT GET 180 Jimages/smallf/pe2362_1_1.jpg
[} Content Groups 00000000001 4650004F876 DEFALULT GET ;80 fimages/large/pe2483_2_2.jpg
D O 0000000001 6c0002b7Fa DEFALLT GET 180 fimages/large/cl324_2_2.jpg
. Policies 00000000001 9F0005264 DEFALILT GET :EE {?mages{larg?{cd}fﬁf_?_?.]:pg
E—
Refresh Data | Details Select Group: I Integrated Cache = Que”e
i NetScaler-GUI
Integrated Cache Statistics . .
NetScaler-Monitoring
Rate (/=) Total
Hit= 139 67,562,421
Misses 57 25,622,310
Requests 2485 94,185,231
Hit ratio{%:) - 72
Origin bandwidth sawved(9:) - 13
Cached objects - 14,326
Marker cbjects - 45

72% weniger Serverbelastung ..!

Verhaltnis der TOTAL-Requests von 94 Mio. zu den TOTAL-Hits von 67 Mio. = 0,72



>Verngbarkeit Sicherheit >
HTTP Compression i ein Praxis Beispiel

5

] 3 Sysbem
i 3 Metwork: A | i . = - - - - - : : :
i o Maes Eade | Resporne Action | s Bytes In e L | | Bovg. clank traraaction tme [meec] | Avg. server responee ge...
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Hits Bytes In Bytes Out Bandwidth Saving | Quelle:

S04786 24200683717 3683000043 84.8374377357... | \etScaler-GUl

1 233472 47517 79.6476665296. ..

24133 345312744 SO560521 82.7517165135. ..

3 0 0

0 0 0

84,83% Bandbreiten Ersparnis zum Client und somit schnellere

Auslieferung des Server-Inhaltes..!
NetScaler hat vom Backend 24GB (In 24.290.683.717) erhalten, aber durch die Komprimierung nur 3GB
(Out 3.683.090.043) zum User ausgeliefert.



>Verngbarkeit Sicherheit >

SSL-Beschleunigung (SSL-Offload)

ASpezielle Hardware im NetScaler beschleunigt alle SSL-Operationen
ANach Decryption(Offload) auf NetScaler ist Layer 7 Content Switching mdglich

ARe-Encryption fir des Traffics zwischen NetScaler und Backend mdglich i
End-to-End Sicherheit

AHohe Performance
Aé 4 8. 0 010SSI Vo®]jange / Sek.
Aé 6 . ®Bpd - SSL verschlisselter Durchsatz /Sec.

Aé 750. 000 gleichzeitige SSL Sessi

AVorteile:

AEntlastung der Web-Server von CPU intensiven Prozessen
AReduzierung der jahrlichen SSL-Zertifikatskosten




SchlUsseltechnologien fur Anwendungsbereitstellung

> Verflugbarkeit > Performance > Sicherhett

A Schutz auf Application Layer A Filtering, Rewriting und Responder

Schutz vor Datendiebstahl und Ausnutzung von Granularer Filter in Hin- und Ruckrichtung. HTTP Inhalte
Sicherheitslochern konnen modifiziert, direkt beantwortet oder umgeleitet
werdeni NetScaleral s ASi mul tan Dol

DoS-Schutz durch Full-Proxy-Architekur, Verhinderung A SSL-VPN (AGEE)
von HTTP-DoS-Angriffen Verschlisselung, Authentifizierung, Autorisierung und
Endgerate-Scan VOR dem Einlass in das Netzwerk

A DoS-Abwehr




>Verngbarkeit> Performance
Warum Sicherheit fur Web Applikationen?

/ "0. \
— _ _ Apache 't hea
e SQL Injection
e Information Leakage oRACLE" Alfeditkarten-Infos
Cross-Site Scripting - s si———— "mdendaten
g HTTP Response Splitting WebSphere. suftware R Wi i
5 Path Traversal TR AMitarbeiterdaten
—=——— w N NET APatientendaten
Web App Users Network APersonliche IDs
Internet Firewalls Web Apps ,
e
. /

820/ aller Attacken zielen heute

auf Schwachstellen von Applikationen Gartner

Optimaler Schutz durch die NetScaler Web Application Firewall (WAF) !!!


http://www.madgig.com/hosting/Portals/0/apache_logo_medium.png
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> Verngbarkeit> Performance

AAA T NetScaler als multifunktionale
Authentication Instanz, inkl. SSO (Basic+FormBased)

Client bekommt enneuten AHTTP
Redirectin zu seinem urspré¢gnglichen
hat jetzt aber das Cookie im Bauch

) Mozilla Firefnx ©) Mozilla Firefox EI@@
W C % @ (L mimma @ - ¢ % o Cmmme -] e -
@ - ‘at O] hitpsiliasa testmig.netivpnjtmindsx bl 77 - - mw‘(tﬁm = zem: @ - far [ [ [ heepsfib estmig netre711 7 - [T- s
httpS//m allflrmade ciTRlx NetScaler” T e , u - i ‘;"” ” ik “ “ ] Error: Mot a privileged User.
https://aaa.firma.de o p— b .
/vpn/tmindex.html o _ _—
. https://mail.firma.de/owa/ https://mail.firma.de/?4711
4\ : , T
Client verbindet sich auf sein Client bekommt AHTTP Re Amorization Policies regeln den
gewinschicn el S el AfANSchenundbckenmiach Zugriff ins Backend, Traffic Policies
erfolgreicher Anmeldung einen das SSO zum Backend
Authentication-Cookie




SSLVPN T 3 mogliche Zugriffsarten, die dem User fest
zugewiesen oder zur Auswahl angeboten werden




