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Sophos
Etablierter Marktführer

Å Gründung 1985

Å Zusammenschluss von Sophos und Utimaco in 2008

Å 100.000 Kunden, > 120 Millionen User

Å Direktes Supportmodell für Geschäftskunden

Å Skalierbare Lösungen für Endpoint 

und Gateway

Wer ist Sophos und utimaco ?



Magic Quadrant for Mobile Data Protection, 2010
Magic Quadrant for Endpoint Protection Platforms, 2009

Etablierter Marktführer

Wer ist Sophos und utimaco ?



Sophos Support

24/7 Support direkt vom Hersteller ist Standard

Support von Sophos Mitarbeitern an Sophos-Standorten

Deutschsprachiger Support Mo.-Fr., 8-18 Uhr

Reporting aller Supportcenter weltweit in eine Support-Datenbank

Mitarbeiter werden auf 

Produkte und Plattform 

geschult

Keine Privatkunden,

alle Ressourcen

ausschließlich für

Geschäftskunden



Aktuelle Trends 

ÅñDigitale Nomadenò

Mobile Mitarbeiter und Daten

ÅProfessionelle Angreifer

ÅIT Security ist Chefsache

Trends in der IT Security



Trends in der IT Security



IT Teams möchten das Geschäft nach vorne

bringen und nicht Geschäft ñverbietenò.

Trends in der IT Security



Malware-Trends

Å Verbreitung über infizierte Websites

Å Nutzung von Web 2.0 und sozialen Netzen

Å Scareware

Å Zusammenarbeit von Spammern und 

Malware-Autoren

Å Neue Einfalls- und Verbreitungswege

Å Malware auf Mobilgeräten, Mac, anderen

Plattformen

Trends in der IT Security



Trends in der IT Security

Malware-Trends



Security Landschaft ändert sich

Contractors, 

outsourcing

Partners, 

customers

Web 2.0

Mobile 

workers

Firewall

Corporate 

data

Customer

data

Intellectual 

property

Personally 

identifiable

information

Complex, 

targeted

...targeting commercial data

Complex threats....

Web-based, 

silent

Fast 

moving

Angeordnete Offenlegung und Rufschädigung

Digitale Generation ohne Grenzen Datendiebstahl ïohne ñGraffitiò

Entwicklung der Security Landschaft



òHeuteò

Integrierte Lösungen

Schutz vor 

unerwünschten 

Applikationen

Behaviour 

blocking 

Vulnerability

Assessment

Client 

Firewall

Device 

Management

Anti-

Spyware

Compliance

Anti-

virus

Anforderungen an Client Security 

sind sehr umfangreich

Verschlüsselung
Data Loss 

Prevention

Umfassende Endpoint Security 

ist die Zukunft

òGesternò

Fragmentierte Lösung

Neue Anforderungen beherrschen die Endpoint Security

Entwicklung der Security Landschaft



Weshalb Suites immer wichtiger werden

Regulations UsersMalware
No 

perimeter
Gesetze

User-

Verhalten
Malware

Keine

Perimeter



Å Basel II

Å BDSG ïBundesdatenschutzgesetz (Germany)

Å 95/46/EC - European data protection directive 

(Europe)

Å PCI-DSS

Å Euro SOX

Å é

InformationWeek Analytics, Jan. 2010

RegulationsGesetze

Die Gesetzeslage



Gesetze

User-

Verhalten

Malware

Keine

Perimeter

Diese Trends machen eine umfassende Lösung notwendig



Juni 2010:   ~ 80.000 neue Samples 

~ 30.000 infizierte Webseiten MalwareMalware

SophosLabs

täglich !!

Aktuelle Malware-Bedrohungslage

Neue Malware analysiert in den SophosLabs pro Monat



Regulations

Users

Malware

No perimeter

Diese Trends machen eine umfassende Lösung notwendig



70% aller Firmen melden einen 

Anstieg von Spam- und Malware

Attacken via Sozialer Netzwerke

Über 72% aller Firmen 

glauben, dass das 

Mitarbeiterverhalten auf Seiten 

sozialer Netzwerke die 

Sicherheit der Firma gefährden 

könnten

User

Das Mitarbeiterverhalten



Gesetze

User-

Verhalten

Malware

Keine

Perimeter

Diese Trends machen eine umfassende Lösung notwendig



No 

perimeter

Keine

Perimeter

Der fehlende Perimeterschutz

Å 12.000 Laptops werden täglich an amerikanischen Flughäfen als

gestohlen oder verloren gemeldet (Quelle: ñAirport Insecurity: The Case of Missing & Lost Laptopsò by 

Dell/Ponemon Institute, June 2008)

Å Ein verlorener Laptop ñkostetò durchschnittlich $50.000 (Quelled: ñCost of a Lost 
Laptopò by Ponemon Institute, April 2009)

Å 23% aller Mitarbeiter arbeiten von unterwegs (Quelle: Citrix survey, Feb 2008)

Å 42% aller Unternehmen gewähren Ihren Mitarbeitern remoten Zugriff

auf das Netzwerk(Quelle: WorldatWork survey, 2008)



Gesetze

User-

Verhalten

Malware

Keine

Perimeter

Diese Trends machen eine umfassende Lösung notwendig



Ganzheitliches Lösungsportfolio

Ganzheitlicher Lösungsansatz



Endpoint 

Security

Endpoint 

Security 

& 

Control

Endpoint 

Security & 

Data 

Protection

SafeGuard 

Enterprise

Groupware

SafeGuard 

Easy

Gateway

Das Lösungsportfolio im Überblick

Network 

Access 

Control

Schutz von vertraulichen Informationen


