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Wer ist Sophos und utimaco ? Inclutmace
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Wer ist Sophos und utimaco ?

Etablierter Marktfihrer

Mobile Data Protection Endpoint Protection Platforms
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Sophos Support

e 24/7 Support direkt vom Hersteller ist Standard

e Support von Sophos Mitarbeitern an Sophos-Standorten

e Deutschsprachiger Support Mo.-Fr., 8-18 Uhr
Reporting aller Supportcenter weltweit in eine Support-Datenbank

e Mitarbeiter werden auf
Produkte und Plattform
geschult

0§ford Frankfurt

e Keine Privatkunden,
alle Ressourcen
ausschliefdlich fur
Geschaftskunden

Yokohama

S

Boston

Columbug

©

Sydney

" Local support & services @ Local and follow-the-sun support @ Global escalation support
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Trends in der IT Security

Aktuelle Trends

A fDigitale Nomadeno
Mobile Mitarbeiter und Daten

A Professionelle Angreifer

A IT Security ist Chefsache

und utimaco
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IT Teams mochten das Geschaft nach vorne
bringen und nicht Geschaft nverbieteno .
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Malware-Trends

Verbreitung Uber infizierte Websites
Nutzung von Web 2.0 und sozialen Netzen =

Scareware

o Io Do Ix

Zusammenarbeit von Spammern und

Malware-Autoren

A Neue Einfalls- und Verbreitungswege

A Malware auf Mobilgeraten, Mac, anderen

Plattformen
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Malware-Trends

/1) heise online

Home  HNewsticker 7-Tage-MNews HNews-Archiv Leserforum

heise online » Mews » 2009 » EKW1Z2 » Windows-Trojaner auf Diehold-Bankautomat

18.03.2009 1912 s-'t:;“; « Vorige | Nachste »

Windows-Trojaner auf Diebold-Bankautomat

m uorlesen £ FP=-0ownload

Der Virenexperte Vanja Svajcer von der Firma Sophos berichtet in einem Blog-Eintrag
von seinem neuesten Fund: ein Trojaner. der PINs ausspioniert. Das Besondere

daran? Dieses Exemplar hat sich auf Geldautomaten der Firma Diebold spezialisiert
die mit Windows laufen
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Entwicklung der Security Landschaft A UOmace

Security Landschaft andert sich
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Entwicklung der Security Landschaft A UOmace

Neue Anforderungen beherrschen die Endpoint Security
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Weshalb Suites immer wichtiger werden

b

A oymm/e)

Keine

Perimeter
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Die Gesetzeslage

A Basel Il
A BDSG i Bundesdatenschutzgesetz (Germany)

A 95/46/EC - European data protection directive
(Europe)

A PCI-DSS
A Euro SOX
A é

InformationWeek Analytics, Jan. 2010
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Diese Trends machen eine umfassende Losung notwendig
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Aktuelle Malware-Bedrohungslage

SophosLabs

Neue Malware analysiert in den SophosLabs pro Monat
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Diese Trends machen eine umfassende Losung notwendig
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Das Mitarbeiterverhalten

N
i

aller Firmen
glauben, dass das
Mitarbeiterverhalten auf Seiten
sozialer Netzwerke die
Sicherheit der Firma gefahrden

konnten '

aller Firmen melden einen
Anstieg von Spam- und Malware
Attacken via Sozialer Netzwerke
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Diese Trends machen eine umfassende Losung notwendig
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Der fehlende Perimeterschutz

A 12.000 Laptops werden taglich an amerikanischen Flughafen als
geStOhIen Odel’ VeI’|OI’en gemeldet (Quelle: AAirport Insecurity: The Case

Dell/Ponemon Institute, June 2008)

A Ein verlorener L a p t kogtetodurchschnittlich $50.000 ( quei i ca: fcost

L a pt o Pamemborylnstitute, April 2009)

A 23% a||el’ Mltal’beltel’ al’belten von unterwegs (Quelle: Citrix survey, Feb 2008)

A 42% aller Unternehmen gewahren lhren Mitarbeitern remoten Zugriff
auf das NetzwerkK quelte: worldatwork survey, 2008)

\ ]

Keine
Perimeter
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Diese Trends machen eine umfassende Losung notwendig
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Ganzheitlicher LOsungsansatz Und Gtimaco

Ganzheitliches Losungsportfolio
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Schutz von vertraulichen

Informationen

Das L6sungsportfolio im Uberblick

Endpoint
Security
&
Control

Endpoint
Security

Endpoint
Security &
Data
Protection

SafeGuard
Easy

SafeGuard
Enterprise

jutimaco

Gateway

Groupware
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