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Bedrohungen verändern sich 
ΧǳƴŘ ŘƛŜ ¢ŜŎƘƴƻƭƻƎƛŜ Ƴǳǎǎ ƴŀŎƘȊƛŜƘŜƴ

ωVon Hackern und Spionen ... zu Dieben

Still

Enorm viele Varianten

Sehr gezielt

Wenige, mit Namen 

bekannte Varianten

Ohne bestimmtes Ziel

Laut und erkennbar

Zuerst wurde der Betrieb gestört, 

jetzt werden Vertrauen und guter Ruf geschädigt



Angreifer verkaufen erbeutete Daten
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Global Intelligence Network 

Managed Devices in

> 70 Ländern
> 120 Millionen 

Submission Systeme

> 40,000 Sensoren in 

> 200 Ländern

Mehr als 2 Milliarden 

Events täglich erfasst

Mehr als 100.000 Security 

Alerts jährlich generiert
Über 200.000 Code-

Einsendung monatlich

Vulnerability 
Database

Fraud: Spam
& Phishing

Honeypot 
Network

Å> 25,000 Vulnerabilities 
in der Datenbank

Å> 55,000 Technologien
von > 8000 Herstellern

Å30 Millionen Probe-
Nachrichten pro Tag mit 

Statistiken von > 1 Milliarden 
Emails pro Tag
Å> 2 Millionen 
Probeaccounts

ÅVirtuelles Netzwerk von
> 8000 IP-Adressen 

unterschiedlichster OS und 
Konfigurationen
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Symantec 
Internet Security Threat Report

ωBisher:

ïHalbjährlich

ωJetzt:

ïJährlich

ïMehrere Zwischenberichte

ωUnderground Economy

www.symantec.com/business/theme.jsp?themeid=threatreport
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Alerting Services
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Herausforderungen am Endgerät

Source: Internet Security Threat Report Vol. XIV; April 2009
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Unternehmensnetzwerke unterliegen steigenden 
Herausforderungen

WLAN Web

Anwendungen

GästeInternet Kiosks

& gemeinsame Computer

Consultants

IPsec VPN
Heimarbeits-

plätze

WANs

& Extranets

SSL VPN

ñBecause of 
worms and 
other threats, 
you can no 
longer leave 
your networks 
open to 
unscreened 
devices and 
users.ò 
Protect Your 
Network with 
a NAC 
Process, 
Gartner ID# 
G00124992
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Gründe von Datenverlust

Die Gründe von Verlust 
sensibler 
Informationen:

ïNutzerfehlverhalten3

ïRichtlinien nicht 
beachtet12

ïInternet Bedrohungen, 
Angriffe und ñHacksò8

ITPolicyCompliance.com, ñTaking Action to Protect Sensitive Dataò



Heute genutzte Technologien
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Entwicklung der Bedrohungen
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Virus Makrovirus

Schwachstellen 
offen diskutiert

Würmer -
Massenmails

Netzwerk -
Würmer

Spam
Verfolgung 
von 
Cookies

Bots & 
Botnets

DDoS -
Angriff

Bezahlte 
Schwachstellen -
Studie

Adware
Spyware

Rootkits 
im Aufwind

Phishing Crimeware

Zero Day Exploits 
& Bedrohungen

Virenschutz

IPS (Host)

IPS (Netzwerk)

Gerätekontrolle

Anwendungskontrolle

Antispyware

ProfitReiz des Verbotenen Motivationen der Angreifer
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Firewall
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Symantec Endpoint Protection 

Å Weltweit führende Virenschutzlösung 

Å Mehr fortlaufende Virus Bulletin-Zertifizierungen (31) als 
jeder andere Anbieter

Å Beste Antispyware, führend beim Erkennen und 
Entfernen von Rootkits

Å Mit VxMS Scan-Technologie (Veritas)

Å Branchenweit beste Desktop-Firewall

Å Adaptive Richtlinien führend bei Netzwerkerkennung

Å Sygate und Symantec Client Security

Å Verhaltensbasierte Intrusion Prevention (Whole Security)

Å Schwachstellen-basierter Schutz durch Überprüfung des 
Netzwerkverkehrs

Å Gerätekontrolle zur Vermeidung von Datendiebstahl am 
Endpunkt (Sygate)

Å Schutz gegen MP3-Player, USB-Sticks etc. 

AntiVirus

Antispyware

Firewall

Intrusion

Prevention

Gerätekontrolle
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ñDer Einsatz der 

Sicherheitsmaßnahmen 

hat sich bewªhrt!ò
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Reicht ein Schutz auf den Clients und am Gateway aus?

Quelle: Enterprise Strategy Group, ESG Research Report, Network Security And Intrusion Prevention

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Laptops von Mitarbeitern

Internet über Firewall

Laptops von Externen

VPN-Heimsystem

Weiß nicht

Sonstige

43%

39%

34%

27%

8%

8%

Befragung zu den häufigsten Quellen für automatische Internet-Wurmangriffe:
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Symantec Endpoint Protection 

Å Weltweit führende Virenschutzlösung 

Å Mehr fortlaufende Virus Bulletin-Zertifizierungen (31) als 
jeder andere Anbieter

Å Beste Antispyware, führend beim Erkennen und 
Entfernen von Rootkits

Å Mit VxMS Scan-Technologie (Veritas)

Å Branchenweit beste Desktop-Firewall

Å Adaptive Richtlinien führend bei Netzwerkerkennung

Å Sygate und Symantec Client Security

Å Verhaltensbasierte Intrusion Prevention (Whole Security)

Å Schwachstellen-basierter Schutz durch Überprüfung des 
Netzwerkverkehrs

Å Gerätekontrolle zur Vermeidung von Datendiebstahl am 
Endpunkt (Sygate)

Å Schutz gegen MP3-Player, USB-Sticks etc. 

Å Mit NAC-Agent, damit jeder Endpunkt ñNAC-fªhigò ist 

Å Kombiniert Endpunktschutz mit Endpunkt-Compliance

(Sygate)

AntiVirus

Antispyware

Firewall

Intrusion

Prevention

Gerätekontrolle

Kontrolle des 

Netzwerkzugangs
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Network Access Control
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Symantec Network Access Control

ωNutze Quarantäne, Remediation, LAN - Zugang

ïSetze Regeln durch bevor Zugang gewährt wird

ï!ǳǘƻƳŀǘƛǎŎƘŜ ¦ǇŘŀǘŜǎΣ {ŜǊǾƛŎŜΣ ŜǘŎ Χ

ïEingeschränkter Zugang zum VLAN, etc

ωUnterschiedliche Möglichkeiten des Zugangs

ïάwŜƳƻǘŜ !ŎŎŜǎǎέ όLt{ŜŎΣ {{[ ±tbύ

ïNetzwerkbasiert, DHCP, 802.1x

ïStandardbasiert, CNAC, MSNAP

Stelle sicher das Endgeräte
geschützt und ñcompliantò sind, 
bevor sie Netzwerkzugriff erhalten
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.ŜƛƳ 9ƴŘƎŜǊŅǘ ŦŅƴƎǘ Ŝǎ ŀƴΧ

ωBefallendeǳƴŘ άuncompliantέ 
Endgerätegefährdendas Netzwerkund 
ihre Daten

ωEndgerätesinderhöhtenRisiken
ausgesetzt, wenndiesesichnicht im
geschütztenNetzwerkbefinden

ωNAC Richtliniensindteil der
Endgerätesicherheit

ïNAC ist durchsetzenam Endgerät
(Forrester)

ïNetzwerkist Teildes Durchsetzensder
Richtlinien(Quarantäne)

ωEffektiveKontrolleist nur auf dem
Client möglich

ωEndgerätepassenRichtlinender
Umgebungan

ïHöhereFlexibilitätund Effektivitätegal
wo das Endgerätsichbefindet


