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Keine ungewollte Datenmobilitat

“Mitnahmegeschafte”

Verhindern Sie

Direktor Mittelstand Technologie

Matthias Weiss

Oracle Deutschland B.V. & Co. KG



. Kritischen Punkte
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Mehr Regulierungen als je zuvor...

UK/PRO

PIPEDA

EU Data Directives
Sarbanes-Oxley oC] GLBA BDSG

Basel Il

Breach Disclosure FISMA Euro SOX K SOX

HIPAA J SOX

ISO 17799

SAS 70 COBIT

AUS/PRO
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. Kosteneffiziente Sicherheit

Verschliisselung « Aktivitats-Monitoring

Anonymisierung - Anderungsverfolgung

Klassifizierung * Ermittlung und

Bewertung

Zugriffskontrolle

« Schitzen der
Konfiguration
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. Sicherheitslosungen flr Daten

Monitoring
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. Monitoring Lésungen von Oracle

* Configuration Management
* Audit Vault
» Total Recall

Zugriffskontrolle

- Database Vault
* Label Security

Verschlisselung &
Anonymisierung

* Advanced Security
Monitoring * Secure Backup
- Data Masking

ORACLE




Oracle Configuration Management
Schwachstellenanalyse & Sichere Konfiguration

Policy Group Evaluation Results
_J Evaluation Results [ Library Errors

This table surmmarizes the policy group evaluations. Click the name of the policy group for detailed Page Refreshed Sep 17, 2008 4:48:43)

infarmation. M O n i to r

Average Compliance Target
Policy Group Version|Keywords| Score {%)|Targets|Type Description
Secure Configuration far 1 Security _ 58 5 Database Ensures adherence with best-practice security configuration settings
DiEEls DeeleEs Instance  that help protect against database-related threats and attacks,
providing a more secure operating environment for the Oracle
database. [3)
Secure Configuration for 1 Security _ =] 3 |Listenar Ensures adherence with best-practice security configuration settings
Oracle Listener that “elp protect against datehase-related threats and attacks,

| Discover  Classify  Assess  Prioriize  Fix

j — [ - - -““

Auffinden von Datenbanken

Kontinuierliche Prifung gegen 375+ ‘best practices’ und
Industriestandards, erweiterbar

Entdeckt und verhindert nicht autorisierte Konfigurationsanderungen

Change management compliance reports

ORACLE




. Oracle Audit Vault

Automatisches Aktivitatsmonitoring

HR Daten @ D @ Wamung.en
crmonn G, N\ @
ERP Daten 8@ Datcy /@ @” :S::rie \//y
S—— T e Auditor
J » Konsolidiert Audit-Daten in ein sicheres Repository
» Entdeckt und warnt bei verdachtigen Aktivitaten
+ Out-of-the box compliance reporting oracle
« Zentralisiertes Audit-Regelwerk Microsoft ESYBASE

@
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. Grosser Financial Services Anbieter

Scharfere Kontrollen

 Audit von Kreditkarten Transaktionen

e 20+ Oracle Datenbanken in Produktion, normales
Auditing war eingestellt

* Ad Hoc Reports wurden gebraucht , jedoch kein
Budget und keine Ressource zum Erstellen
vorhanden

Geschaftsanforderung

 Oracle Audit Vault Sammlung von Audit Daten und
sicherer zentraler Speicher

* Audit Vault GUberwacht proaktiv die Zugriffsfehler
von privilegierten Benutzern, fehlgeschlagene
Datenbank logins und generiert forensische Daten

* Abnahme (Bestehen) interner Audits
* Automatische Reports von Kreditkarten Transaktion
* Sichere Konsolidierung von Audit Daten

* Nachweis von Regelverstdssen bei Datenbank
Aktivitaten

* Innerhalb 3 Monaten in Produktion

ORACLE

Ergebnis




. Oracle Total Recall

Sichere Verfolgung von Anderungen

select gehalt from mitarbeiter AS OF TIMESTAMP
'02-MAY-09 12.00 AM‘ where mitarbeiter.title = ‘admin’

T T,

l///%/ s

.

Transparentes Festhalten von Datenanderungen

Effizienter, manipulationssicherer Archivspeicher

Revisionssicherheit

Echtzeit-Zugriff auf historische Daten

ORACLE




. Losungen zur Zugriffskontrolle

Monitoring

* Configuration Management
* Audit Vault
» Total Recall

- Database Vault
* Label Security

* Advanced Security
Monitoring * Secure Backup
- Data Masking

ORACLE




. Oracle Database Vault

Zustandigkeiten & Kontrolle priviligierter Benutzer
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9 Personal
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Anwendung el

Buchhaltung &

W buchhaltung.kunde
« Trennung von Zustandigkeiten fur priviligierte

Nutzer (z.B. DBA's)

ORACLE  osowanos
 Limitierung der Befugnisse von priviligierten swoe. WY
Benutzern @ PeopleSoft
» Sichere Konsolidierung von Anwendungen ﬁ*l?fs"n”ﬁﬂhﬂh

- Keine Anderung der Anwendung notwendig

ORACLE




. Oracle Database Vault

Zugriffskontrolle Gber multiple Faktoren

Einkauf

Personal

Anwendung Diskontierung

« Schitzt Anwendungsdaten und verhindert

“‘das Umgehen” der Anwendung —'
SIEBEL ¥

 Definiert regelbasiert Wer, Wo, Wann und @ PeopleSofi
Wie zugreift
* | fBEl:"Sflizﬁl;:rl':uit in der

Infarmationstechnik

ORACLE




apoBank schutzt hochkritische Personaldaten

zuverlassig und konsolidiert Server

DAS UNTERNEHMEN

* Die Deutsche Apotheker- und Artzebank (apoBank) ist
fur Angehdrige der Heilberufe ein kompetenter Partner
im Finanzbereich

* Branche: Finanzdienstleistungen
* Mitarbeiter: 2.200

* Umsatz: 39,283 Mrd. Euro (Bilanzsumme per 30. Juni
2008)

DIE HERAUSFORDERUNG

* Die apoBank wollte ihre hochkritischen Personaldaten
(z. B. Gehaltdetails) zuverlassig schitzen. Aul3er den
zustandigen Mitarbeitern des Dezernats Personal
sollte niemand die Madoglichkeit haben, die Daten
einzusehen

* Weiter sollte die Serverlandschaft konsolidiert und
damit Geld gespart werden. Bisher liefen die
Personalanwendungen auf einer separaten Umgebung

ORACLE PRODUKTE & SERVICES
* Oracle Datenbank
* Oracle Database Vault

* Oracle Advanced Security

®

Q deutsche apotheker
und drztebank

“Mit der neuen Losung von Oracle sind
unsere hochkritischen Personaldaten
zuverlassig vor unberechtigtem Zugriff
geschutzt. Dadurch war es uns maoglich,
unsere Personalanwendung in unsere
zentrale IT zu integrieren. ”

Ralf Baumann und Detlev Althaus,
Mitarbeiter Systementwicklung

DIE KUNDENSICHT

DIE LOSUNG

* Gesicherter Zugriff auf Personaldaten
ausschlief3lich fur HR-Mitarbeiter

* Verlagerung der Personaldaten ohne
Anpassung der Applikation

* Datenverschlisselung zum Schutz gegen
unautorisierte Datenbetrachtung

* Konsolidierung der Serverlandschaften
und dadurch Einsparung von Kosten

ORACLE



. Oracle Label Security

Klassifizierung fur die Zugriffskontrolle

Transaktionen :

5 <

Berichtsdaten
Berichte
geheim sensibel
e Y
* Klassifiziert Benutzer und Daten nach Verantwortungen |{:;§';g:;';§;‘,;g;::;
- Datenbank erzwingt satzorientierte Zugriffskontrolle @

» Geeignet fir Multi-Tenancy (z.B. Hosting / Multimandanten)

« Benutzerklassifizierung auch durch Oracle Identity Management
Suite

ORACLE




. Datenbankverschlisselung & Maskierung

Monitoring

* Configuration Management
* Audit Vault
» Total Recall

Zugriffskontrolle

- Database Vault
* Label Security

Zugriffskontrolle . Advanced Security

» Secure Backup
- Data Masking

ORACLE




. Oracle Advanced Security

Transparente Datenverschllsselung

@ Festplatte
T

\_ ...... GQ Sicherungen
- \ = d
X ose
e /g
Anwendung ~—_
@ Externe
Einrichtungen

e

« Komplette Verschliisselung von Daten

- Keine Anderung der Anwendung notwendig ORACLE  jorawanns
- Effiziente Verschlisselung flr alle sesee WY
Anwendungsdaten @ PeopleSoft.

- Eingebaute Schlisselverwaltung

ORACLE




. Oracle Advanced Security

Netzwerkverschlisselung & Strenge Authentifikation

~

« Auf Standards basierte Verschlisselung des Netzverkehrs
« Strenge Authentifikation von Benutzern und Servern
- Keine Anderung der Infrastruktur notwendig

 Einfach zu implementieren

ORACLE




. Oracle Data Masking

Irreversible Anonymisierung

Produktion Entwicklung

NACHNAME GEHALT f | _ NACHNAME SSN GEHALT

AGUILAR 203-33-3234 40.000 ANSKEKSL 111-23-1111 60.000

BENSON 323-22-2943 60.000

e

BKJHHEIEDK 222-34-1345 40.000

+ “Verfalscht” sensitive Daten fur Nicht-Produktionsdatenbanken

- Referentielle Integritat bleibt, so dass Anwendungen weiter
funktionieren

» Sensitive Daten verlassen niemals die Produktionsdatenbank

- Erweiterbare Template- und Regel-Bibliothek fir eine Automation

ORACLE




. Oracle Secure Backup

Integrierte Band- oder Cloud-Sicherungen

% v
N

--..wzo
@ ..... ‘ éh @

e

 Sichere Datenarchivierung auf Band oder in der Cloud (z.B. mit
Amazon)

« Komplette Verschliisselung der Daten mdglich
* Deduplication

» Schnellste Oracle Datenbank Sicherungen auf Band

ORACLE




. Kritischen Punkte
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. Oracle Maximum Availability Architecture
Vollstandiger Ausschluld eines Datenverlustes

an an

Secure Backups Real Application Active
zu Cloud und Tape Clusters Data Guard

Automatic Storage
Recovery Area Management

ORACLE



Hardware and Software

Engineered to Work Together

ORACLE



