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Symantec EndpointManagement
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Herausforderungen in der IT

ÅDatenmengen

ÅExterne und interne 

Bedrohungen

ÅKommunikationsformen

ÅRolle der IT

Nehmenzu

ÅRessourcen

ÅBudgets

ÅAutomatisierungseffizienz

ÅROI-Fähigkeit

Nehmenab
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Symantec Endpoint Managment

Resultate

SymantecÊ 
Endpoint  Management

SymantecÊ 

Endpoint 

Management Imaging und
Ausrollen

Intelligentes Software- und
Patch Management

Fernwartung

Auffinden und
Inventarisieren

*Symantec Endkunden Studie
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Auffindenund Inventarisieren

Auffinden und Inventarisieren

ÁEine Datenbank mit umfassenden 
Daten für aufindbare Systeme 

ÁSammeln von Daten und 
Informationen in einer Umgebung in 

Echtzeit

ÁUnterstützt beim Software 
Lizenzmanagement

ÁHilft kommende Herausforderungen 
zu erkennenAuffinden und

Inventarisieren
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Inventarisierender Netzwerkkomponenten

ωAgentenlos

ωAutomatischesAuffinden/ Invantarisierender IP Netzwerkkomponenten, Diense, und 
Programme

ïUnterstützteineVielzahlvon Komponenten(SNMP)

ωDrucker, Router, Switch, Computer

ωAutomatischeKlassifikationallergefundenenGeräte

ωErfassteinegroßeAuswahlan SNMP Inventurdaten

ïPort Konfiguration, Hersteller*, Model*, Seriennummer*

ïGedruckteSeiten*, Tonerfüllstand*, RAM*

ïRegistrierteNLMs (NetWare Server)

ωErfasstEinstellungender{bat άŜƴŀōƭŜŘ ŘŜǾƛŎŜǎέ

ïWelchePorts sindoffen oder geschlossen?

ωSpeichertNetzwerkInformation um ProblemtrendszuErfassen/Darstellenund 
Verwaltenzukönnen
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Inventarisierung für Windows/MAC/UNIX/Linux

ωUnterstützteinegroßeBandbreitevon Hardware

ï5ŜǎƪǘƻǇǎΣ bƻǘŜōƻƻƪǎΣ ¢Ƙƛƴ ŎƭƛŜƴǘǎϝΣ ¢ŀōƭŜǘ t/ǎΣ {ŜǊǾŜǊΣ Χ

ωDetailierteHardwareerfassung

ï Systemgeräte, OS Einstellungen, etc

ï Bios Details

ωEinfachesSoftware Reporting

ï SpezielleGruppenfür ProgrammSuite Erkennung

ïά!ǇǇƭƛŎŀǘƛƻƴ Meeteringέ

ωKonfigurierbareInventarerfassung

ï Betriebssystem, Version, Patch-Level

ïWMI, Win32 registry, INI files, Software

ωWeitereInventarDetails

ï Sicherheitseinstellungen(ACLs, Administratorgruppen)

ï Festplattenplatz, Arbeitsspeicher

ï Nutzerverhalten
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Imaging und Ausrollen

ÁUmfassende Möglichkeiten zum 
Ausrollen

ÁImage- oder Script basierende 
Betriebssysteminstallation

ÁNeue Systeme einfach einbinden

ÁWerkzeuge um Nutzerdaten und 
Einstellungen zu migrieren

ÁErleichtert die Implementation von 
standariserten Desktop konfigurationen

Imaging und
Ausrollen

Auffinden und
Inventarisieren

Imaging und Ausrollen
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ÅHardwareunabhängiges Imaging 

ÅWinPE Pre-OS

ÅVMDK Images für P2V und V2P Deployment 

Å Secure Decommissioning

ÅWorkstation Hot Imaging

Å Native Linux Tools

Å Logical Volume Unterstützung

Å Verbesserungen zu den existierenden Features: 

- Native 64-bit cloning Tools 

- Nutzer Migration

- Sysprep Support

- Ghost Server Discovery

- File Transfer

- Linux Boot Loader Support

- Ausführen über Kommandozeile

Imaging und Ausrollen
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Intelligentes Software- und
Patch Management

Intelligentes Software- und
Patch Management

ÁEinführung von Software Management 
und Verteilung

ÁVerteilt Applikationen, Patches, Scripte 
and zugewiesende Systeme

ÁVerwaltet Softwareupdates proaktiv und 
mindert so Sicherheitslücken

ÁAutomatisiert Patchverteilung mit ñone-
clickò Erstellung der Vorgaben und 

Richtlinien

ÁBandbreitenoptimiertes 
Systemmanagement für mobile Nutzer

Imaging und
Ausrollen

Intelligentes Software- und
Patch Management

Auffinden und
Inventarisieren
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άIntelligenteSoftware Verwaltungέ

ω ErstelleeineRegelfür die Installation der Software und gewährleistedas dieserichtig
installiert istόάsehenund vergessenέύ

ω NahtloseVirtualisierungder Software alsTeildes Verteilungsprozesses

ω Gewährleistedie korrekteVersion der verteilten Software, ebensowie benötigte
Updates und Abhängigkeiten

ω Gewährleistedas die Verteilungwährendder definiertenWartungsfensterstattfindet

ω Prüfeob Software installiert ist bevorPaketeheruntergeladenwerden

ω VerteileSoftware zuAnwendernstatt zuComputer

ω Stelleein Portal zurVerfügungdamit NutzerSoftware selbstanfordernkönnen

Altiris Software Management
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Presentation
(Preload or deliver later, how?)

Bereitstellung
(Host oder User, Verzeichnis)

Paketierung
(Virtualisieren oderr nichté)

Personalisierung
(Installationszeitpung, Setup)

Benutzerdaten
(Local, remote, virtualisiert)

Optimierte Lizenznutzung
(Monitoring)

Defekte Programme
(Repariere oder Neuinstall)

Verteilte
(Push, Pull, On-Demand)

Lizenz Compliance
(Erkennen, Inventarisieren)

ñConnectivityò
(Online and Offline)

Standpunkt des Endpoints
(LAN, WAN, Internet, Remote Office, Partner Company, Web Customer?)

Neue Programme
(Beschaffte Software)

ñRetireò Programme
(Lizenzen zurückgeben)

Programmupdates
(Versions Kontrolle)

Nach Vorgaben 
gemanagte
Prozesse

Sichtbar

Kontolliert

Effektiv

Altiris Software Management
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Fernwartung

ÁFernzugriff auf Systeme umfassenden 
Möglichkeiten

ÁProlemlösung und Instandsetzen der 
Systeme ohne die Nutzer zu ñstºrenò

ÁUnterstützung der Nutzer von Überall

ÁReduktion der Helpdeskkosten

ÁBereitstellen wichtiger Werkzeuge für 
das Helpdesk

Imaging und
Ausrollen

Fernwartung

Fernwartung

Auffinden und
Inventarisieren

Intelligentes Software- und
Patch Management

Modernes Client Management 15



Fernwartung
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Fernwartung
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Symantec AltirisÊ

AltirisÊ Client 

Management 

Suite 7

Symantec Ghost

ÅGängiste Imaginglösung 

weltweit

ÅMarktführende Lösung

ÅSynonym für Cloning und 

Verteilung

pcAnywhere

ÅGrößter Marktanteil

ÅDie am häufigsten 

gewählte Lösung

ÅViele Verbindungs-

möglichkeiten

Software Virtualization

(SVS) Technologie

ÅFlexible Applikations-

virtualisierung

ÅEinfacheres, konfiktfreies 

Softwaredeployment

ÅSchnellere Lösung von 

Anwendungsproblemen

Wise

ÅLeicht bedienbare 

Paketierung

ÅZur Verteilung von 

Industriestandardpaketen

ÅZur Erstellung von 

Unternehmenspaketen

Deployment Solution

ÅFlexible und skalierbare 

Verteilung

ÅZero-Touch, Bare-Metal, 

Skriptinstallationen

ÅSymantec Ghost Imaging Foundation 

wird der Imaging Standard

ÅpcAnywhere ersetzt Carbon Copy

ÅSVS ist integriert in das Software 

Management

ÅWise Toolkit ist enthalten

ÅWise Package Studio kann als Option 

dazugekauft werden

ÅDeployment Solution integriert sich in die 

Symantec-Architektur

ÅIntel vPro und andere Hardware-

Management-Möglichkeiten enthalten

Nur das Besteim Endpoint Management!
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Symantec Management Suiten

Client Management Suite 7

Add-Ons

Å Packaging (Wise Studio)

Å Application Streaming

Å Backup und Recovery

Å Handheld Management

Imaging und
Deployment

Intelligentes Software-
und Patch Management

Remote 
Assistance

Discovery und
Inventory

Add-Ons

Å Backup und Recovery

Å Application Dependency 
Mapping

Å Endpoint Protection

Å Audit und Compliance

Provisioning

Softwareverteilung und 

Patch Management

Discovery und
Inventory

Monitoring
und Alerting

Server Management Suite 7
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Symantec Workflow Solution / Service Desk

Windows 7 ςIT-Management-Lösungen 20



Erfolgein der Automatisierung?
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WarumProzesseautomatisieren?

Automatisierungvon gleichenIT-
Aufgaben

VeringernmenschlicherFehler

Zeitersparnis

Verbesserteά/ƻƳǇƭƛŀƴŎŜέ κ 
NachvollziehbareRevision

KoordiniereunvereinbareSysteme

StändigeVerbesserungder Prozesse

InvolviereMitarbeiter und deren
Entscheidungenin den Prozessen

ReduziereResourcenfür bekannte
Prozesse
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ωEingrafischesTool, welches
die Möglichkeit der
Erstellungvon 
umfangreichenAbläufen
bietet.

ωDas Bild ISTder Prozess.

ωBautBrückenzwischen
Business und IT.

ωDergrafischeDesigner 
machtProzessdeutlichund 
intuitiv.

ωVollerAutomatisierung
ganzerGeschäftsprozesse.

{ȅƳŀƴǘŜŎ ²ƻǊƪŦƭƻǿΧ Was ist das?

Server Anforderungsprozess
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Was ist den ServiceDesk7.0?

Integration ITIL Support

Führende Integration mit
Symantecs und anderen

Produkten

ITIL empfohlende ñBest 
practiceò Prozesse

verfügbar ñout of the 
boxò

Self-Service Prozess
Automatisierung

Große Möglichkeiten von 
ñself serviceò & 
automatisierten

Prozessen

Ein Service Desk Process Modell & Ein zentraler Informationsspeicher

Traditionell, Reaktives Helpdesk Ticket-System

® 
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ωSituation:

ï IT Personal muss mehr mit weniger erreichen

ï Ansteigende IT Anforderungen und Risikomanagementsanforderungen

ï Organizationen erwarten zunehmende Verantwortung durch IT

ï Einige Tools benötigen manuellen Aufwand für die Wartung

ï Bekannte Nutzeranforderungen sind nicht automatiert

ï Schwierige Anpassung der Systemumgebungen bei neuen Anforderungen an IT-
Betrieb

ï ñSelf-Serviceò funktioniert nur teilweise oder erfordert hohen Entwicklungsaufwand

ï Verlust von Fachwissen bei Mitarbeiterwechsel

ωImpliziert:

ï Ein einfacher Helpdesk kann diese Anforderungen nicht abdecken

ï IT not perceived as a valuable business partner

ï Automatisierungsmöglichkeiten werden verschoben bzw. nicht eingeführt

ï Schwer einzuhaltende SLA´s und Nutzer-Zufriedenheit

DerBedarf
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Gestohlenes/ VerlorenesNotebook Szenario

Prozess wird

automatisch

gepflegt mit

anpassbaren

ñFormenò.

Mitarbeiter meldet

den Vorfall und der

Prozess wird

gestartet

Reported Lost/Stolen: May 17, 2009

Last Network Connect: May 15, 2009

Kritisches Asset: Nein

Daten: Limited Financial Records

Verschlüsseltes Gerät: Ja

Definierter Prozess Status

1.Informiere Security Team über den Vorfall Abgeschlossen

2.Registriere beim Lost Asset Protection Service Abgeschlossen

3.Passe den AD Account Status an                               In Bearbeitung

4.Deaktiviere VPN Token                                               In Bearbeitung

5.Aktiviere Netzwerzugangskontrollrichlinie In Bearbeitung

6.ñReclaimò Software Lizenzen In Bearbeitung

7.Initiiere Neu-Beschaffung des Gerätes In Bearbeitung

8.Hole Bestätigung für Beschaffung ein Nicht gestartet

9.Stelle neues Notebook bereit Nicht gestartet

10.Prüfe Security und Patchstatus Nicht gestartet

11.Wiederherstellen der Nutzerdaten Nicht gestartet

12.Zustellen des Notebooks an den Benutzer Nicht gestartet

13.Schließe den Vorfall Nicht gestartet

Incident: IM-104567 Title: Notebook am Flughafen verloren

Benutzer: loser_1@Unternehmen.com

Asset: L-063970-b.enterprise.Unternehmen.com
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άCloud/ƭƛŜƴǘ {ǘǊŀǘŜƎƛŜέ
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αCloud/ƭƛŜƴǘά - EndpunktVirtualisierungsVision

ωÜBERTRAGBARE DESKTOP NUTZUNG

ïNutzeVirtualisierungum zuseparierenάLƴŦƻǊƳŀǘƛƻƴ ŘƛŜ wichtig istέ

ïVerbesserungdes Nutzerkomforts

ïWenigerKostenbei der Verwaltung

STRATEGIEN

ωÜbertragbareNutzervorlieben

ωZentralisertesManagement

ωPlattformübergreifendeWartung

ωStandardisierterAnsatz

ωZeitgemäßerSchutzund Kontrolle

ωAutomatisierung
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Portabler Arbeitsplatz

ReduziereKomplexibilitätund Kosten

Einfach ComplexSimple

EinzelneKomponenten

ReduziereWarutngskosten

Reduziere Helpdeskosten

Reduziere storage requirements

VereinfacheDisaster Recovery

BessererZugangzumSystem

ErhöhteFlexibilität

KomplexĄEinfach

BessereVerwaltungund geringereKosten

für ALLE Desktops ςreal und virtuell

Desktop

Anwendungen

Profile

Daten
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BesserverwaltbareDesktops

EinzelneKompnenten

ω ReduzierenSupport- und Wartungskosten

ω ReduzierenSpeicherbedarf

ω VereinfachenDisaster Recovery

ω VerbessernVerfügbarkeit

ω SteigernFlexibilität

Programme

(Standard)

Betriebssystem
(Standard)

Verbessertes Management 

bei geringeren Kosten

Daten 
(inidividuell)

Einstellungen
(individuell)

Ein BS Image Ein Standard Set Überall  VerfügbarFolgen dem User
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Symantec Endpoint Virtualization Suite

Programme zur 
Verfügung stellen bei 
Anfrage. Verbessertes 

Lizenzmanagement 
System und 

ñApplication Lifecycle 
Managementò

Virtuelle Verteilung

Symantec 
Workspace 
Streaming

Desktopsverwaltung mit 
Single-Sign-On 

Technologie, Roaming 
Desktop und 

Umgebungserkennung

Virtueller
Arbeitsplatz

Symantec 
Workspace 
Corporate / 

Remote

Technologie für 
Installation von 

Programmen auf 
virtuellem Layer um 
Konflikte und BS-
Inkompatibilität zu 

beheben

Virtuell Ausführen

Symantec 
Workspace 

Virtualization
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Wieά{ǘǊŜŀƳƛƴƎέ arbeitet

ωWas ist benötigt für Oberfläche

ωStream neue Funktionen wie angefordert

ωLokale Ausführen

ωZentrales Management

ωOnline oder offline

Startup Block

On-demand

Proaktiv
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Symantec Endpoint Virtualization Suite

Programme zur 
Verfügung stellen bei 
Anfrage. Verbessertes 

Lizenzmanagement 
System und 

ñApplication Lifecycle 
Managementò

Virtuelle Verteilung

Symantec 
Workspace 
Streaming

Desktopsverwaltung mit 
Single-Sign-On 

Technologie, Roaming 
Desktop und 

Umgebungserkennung

Virtueller
Arbeitsplatz

Symantec 
Workspace 
Corporate / 

Remote

Technologie für 
Installation von 

Programmen auf 
virtuellem Layer um 
Konflikte und BS-
Inkompatibilität zu 

beheben

Virtuell Ausführen

Symantec 
Workspace 

Virtualization
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Betriebssystem

Normale Umgebung
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Applikations Virtualisierung

Virtualisierte Umgebung

Gestreamte und virtuelle Programme lassen
sich einfacher Verwalten

P
ro

g
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m
m

 A

P
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m
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 B
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Betriebssystem

Virtualization Agent
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C
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Nutzer System

ωMotivation

ïBehebt Programmkonflikte

ïWeniger Wartungskosten

ωEffekt

ïStabiliere Systems

ïProgramme umziehen

ïEinfaches Management

ïGesteigerte Felibilität

Virtualization Agent

P
ro

g
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m
m

 2

P
ro

g
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m
m
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P
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g
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m
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Programm Virtualisierung

Altiris Software Management

Softwarevirtualisierung
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App 
A

App 
B

App 
C

Isolierte Programme
(wenn erforderlich)

App 
A

App 
B

App 
C

Interaktive Programme
(Standard)

Windows Betriebssystem

Nur von 
außen

Nur 
nach 

außen

Windows Betriebssystem

Volle Kontrolle des Programmverhaltens

Altiris Software Management

Softwarevirtualisierung
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