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Im CENIT der IT-Sicherheif »Seil Einfihrung der neuen
_ - Ulimaco Safeguard Version
Mit Uber 20 Jahren Beratungserfahrung und mehr als 720 Mitarbeitern
weltweit zahlt die CENIT AG zusammen mit seinen Kooperationspart- lautet unsere Devise Install &
Forgel: Diese integrierte Suite
mil zenfralem Management
und Recovery-Sysfem deckt
alle unsere IT-Sicherheitsbelan-
ge ab. Durch die kompelente

Services. Angesichts der Arbeit mit ausgelagerten Projekten ist fur
CENIT der umfassende Schutz der hochsensiblen Kunden- wie Unter-
nehmensdaten von enormer Bedeutung. Deshalb fiihrte CENIT ein Risk .
Assessment auf Basis eines Information Security Management Systems und zupackende Unlerstulzung
von PC-WARE - von der Bera-
tung Uber die Lizenzierung bis
zur Implementierung von Ulimaco

(ISMS) nach ISO 27001 durch. Das Ergebnis war ausschlaggebend fur
das neue Sicherheitskonzept sowie den Anforderungskatalog an die
SafeGuard LAN Crypt - verfUgen
wir nun Uber ein ganzheitliches Si-

cherheilskonzepl, das unseren indi-
viduellen Sicherheitsanforderungen

nern Dassault Systémes, SAP und IBM zu den weltweit fihrenden IT

Beratungs- und Softwareunternehmen. CENIT konzentriert sich fiir
Kunden wie Allianz, BMW, Daimler und EADS auf die Optimierung von
Geschéftsprozessen in den Bereichen Product Lifecycle Management,
Enterprise Information Management und Application Management

Lésung.
Die Herausforderung: Effiziente Datensicherung

Die Herausforderungen, die die CENIT AG mit einem neuen Sicher-

heitskonzept anging, bestanden zum einen in den strengen
Compliance-Anforderungen und zum anderen in der Minimierung
von Risiken. Bedrohungen fur vertrauliche Daten stellen neben Out-

sourcing ungeschutzte E-Mail-Kommunikation, Datenlecks im eigenen
Umfeld und ungesicherte Kodierungsschlissel sowie verlorene oder

genau enlspricht.“

Michael Manes,
Teamleiter Support,

entwendete Notebooks dar. Als zentrale Ziele wurden die Sicherung
CENIT AG

sensibler Informationen im Unternehmensnetzwerk und der Schutz
aller mobilen Rechner fir die Mitarbeiter im AuBendienst definiert.

Beralung und Beschaffung aus einer Hand

Nach Beratungen mit eigenen Kunden wie BMW und Airbus entschied
sich CENIT fur die Sicherheitssuite Utimaco SafeGuard Enterprise und
Utimaco SafeGuard LAN Crypt zur Dateiverschlisselung. Wahrend
des gesamten Projektes trat PC-WARE als Lieferant und Berater auf.
PC-WARE Consultant Matthias Globig implementierte zudem Utima-
co SafeGuard LAN Crypt. Damit kann CENIT jedem Anwender nun
anhand eines festgelegten Sicherheitsprofils einen digitalen ,, Schlssel-
bund” zuordnen, der Uber seine Dateizugriffsrechte entscheidet.
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Neben Beratung und Lizenzierung fuihrte PC-WARE bei der CENIT AG
auch eine Schulung zum Thema Public Key Infrastructure durch.

Verlassliches Sicherheitsschild fur Nelzwerk

Das Besondere der Utimaco SafeGuard Losung unerwinschten Informationsabfluss nach-
besteht zum einen im zentralen Sicherheitsma- weislich reduziert werden.” Das Utimaco Mail
nagement und der Einbindung in die Active Di- Gateway der CENIT wurde von der PC-WARE
rectory-Struktur. Zum anderen wird die Losung Entwicklungsabteilung individuell auf die Kun- I?E:gﬁ;'\g
charakterisiert durch die Nutzung eigener Pu- denwiinsche angepasst. Dank der Entwicklung
blic Key Infrastructure (PKl)-Zertifikate. In einer eines Plugins ist es fiir CENIT heute moglich,
Schulung starkte PC-WARE die Kompetenzen Benutzer automatisch aus dem Active Directory LOSUNG
der CENIT in puncto PKI. Stiick fiir Stick sollen des Netzwerkes abzufragen und so die Authen- Beratung, Lizen-
nun alle mobilen Gerdte mit SafeGuard Enter- tifizierungs- und Verschlisselungsroutinen zu ;'g:iigag‘v;
prise verschliisselt werden, um einen umfas- automatisieren und zu beschleunigen. Utimaco SafeGuard
senden Schutz zu garantieren. CENIT konnte LAN Crypt, Entwick-
wahrend des Projekts zudem auf beste Beschaf-  Zertifizierfer Rundumschulz lung eines Plugins
fungskonditionen und die personliche Beratung  im Sinne der CENIT-Kunden fur das Utimaco Mail
durch das Key Account Management von SEILUES SChUIU.ng
. o ) . zum Thema Public Key
PC-WARE bauen. Michael Manea: , Derzeit sind wir sehr zufrie- Infrastructure
den, dass wir mogliche Risiken deutlich eindam-
Unkompliziertes Arbeiten mif men konnten und wir uns auf unser Sicher-
Utimaco SafeGuard Enterprise heitsschild verlassen konnen.” Die intelligente Stelnsiils
. Utimaco SafeGuard
Produktauswahl von Maneas Team und die Enteriicels
SafeGuard Enterprise 5.2 schiitzt die vertrau- Unterstiitzung durch PC-WARE ermdglichten es Utimaco SafeGuard
lichen Firmen- und Kundendaten des Bera- CENIT, den Sicherheitsstandard wesentlich zu LAN Crypt
tungsunternehmens umfassend in allen Daten- erhohen — insbesondere in der Kommunikation
yerarbeitungsprozessen — sei es beim Speichern, mit dem Kunden und dem Datenaustausch PARTNER
Ubertragen oder Bearbeiten. Damit ist die mit mobilen Mitarbeitern. Mit der cleveren Utimaco
Sicherheit der Daten jederzeit gewahrleistet Auswahl, Beschaffung und Einftihrung der Uti-
und doch kénnen Geschéftspartner oder maco-Lésungen sorgten CENIT, PC-WARE und . ®
andere befugte Anwender jederzeit flexibel Utimaco gemeinsam dafr, dass die Kunden y;t!mvggq
die Informationen abrufen. Michael Manea, des Stuttgarter Beratungshauses auf hochstem amember o the Saphos Group
Teamleiter Support bei CENIT: , Mittels des Ein- Security Level bedient werden. Zertifiziert nach
satzes von Utimaco konnten die Risiken durch ISO 27001, zukunftssicher und skalierbar.
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