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Klar und sicher: SSL-VPN far ,Bei der Versorgung unserer
Le,pz,gs Wasserwerke Kunden mif dem Lebensmil-
, o , , tel Nummer 1 hat Sicherheit
Die Kommunale Wasserwerke Leipzig GmbH — kurz KWL — sichert mit L
rund 600 Mitarbeitern die Wasserver- und Abwasserentsorgung fur oberste Priorital. Genauso
Uber 610.000 Menschen. Allein ca. 32 Millionen Kubikmeter Trinkwas- q b q IT als PlaH-
ser pro Jahr erreichen Uber das fast 6.000 Kilometer lange Leitungsnetz wie Oel unserer 1l als Fia
der KWL die Verbraucher in Leipzig und Umgebung. Die Geschichte form fUr unser Umfangreichem
der offentlichen Wasserversorgung in Leipzig umfasst stolze 500 Jahre, . )
die KWL tbernahm 1991 die leitende Funktion — und seit 1995 ist Leistungsspekfrum. Mil dem
PC-WARE fur das Unternehmen bei Netzwerk- und IT-Infrastruktur-
|6sungen sowie bei der IT-Security engagiert. In das jingste Projekt neuen VPN-Porfal hat PC-WARE

flossen diese Kompetenzen alle zusammen ein. fir uns die ideale Lﬁsung ge-
Workflows auf den Punkt gebracht funden, gemeinsame Projek}-

Gefordert war eine neue VPN-L6sung, deren Verbindungen per daten auf hachst sichere Weise

SSL-Protokoll verschlsselt werden. Mit zentralem Einstiegsportal fur auch externen Nulzern zur Verfi-
verschiedenste Applikationen und einer sicheren Authentifizierung

tber One Time Password (OTP). Das zentrale Ziel: die Optimierung gung zu stellen. Wie beim Aufbau
der Zusammenarbeit von Mitarbeitern unter einer Weboberflache und .
unserer Public-Key-Infrastruktur

mit einer gemeinsamen Daten- und Informationsablage. Dem breiten
Aufgabenspektrum der KWL und ihrer vielen Partner angemessen, ent- und des Eifrix-Sl_./sfems so hal uns
stand eine hocheffektive Sharepoint-Umgebung. Deren Zugriffsrechte
werden dabei immer ebenso rigoros wie flexibel durch die KWL-Vor- PC-WARE auch bei diesem Pl’OjEkI'
gaben definiert. Denn auf die OTP-Authentifizierung folgt automatisch 5 . “
eine weitere Prifung hinsichtlich der Integritat jedes Users gegentiber einmal mehr UbEfZEUQI'.
dem internen Verzeichnisdienst.

L ) Falk Fischer, Leiter der Server und Nelzbelreu-
Immer auf das Grundlichste gefiltert
ung, Kommunale Wasserwerke Leipzig GmbH
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PC-WARE installierte bei der KWL ein so genanntes Intelligent Applica-
tion Gateway — kurz IAG. Dies ermdglicht nun via Internet den schnel-
len und sicheren Zugriff aufs VPN-Portal. Besonders elegant dabei:

Auf den Client-Rechnern muss keine zusatzliche Software installiert
werden. Und das ist nicht der einzige Clou. Innerhalb des VPN-Portals
kommt die ,,Single Sign On”- Funktionalitdt zum Tragen: Jeder Nutzer
muss sich nur einmalig anmelden, um den transparenten Zugang

auf seine individuell freigegebenen Applikationen zu bekommen.
Transparenz erhalt die KWL selbst — dank zuverlassigem Monitoring
und Protokollierung sémtlicher Zugriffe sowie einer automatisierten
Benachrichtigung bei Problemen oder Attacken.
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sung von PC-WARE

Mit der Hilfe der VPN-
Kommunikationskosten deutlich senken.

Klarung sorgl fOr saubere Losungen

Ob Wasser oder Information: die Quelle be-
stimmt die Qualitat — und Klarungsbedarf gibt
es oft. Am Anfang des VPN-Projekts fur die
KWL stand folglich ein intensiver Auftakt-
workshop mit allen Verantwortlichen seitens
des Kunden und von PC-WARE. Nach der de-
taillierten Erfassung des Ist-Zustands und der
grundlichen Analyse aller Anforderungen konn-
te das angemessene Infrastrukturkonzept er-
stellt werden. Die Kernpunkte dabei: statt be-
stehender PPTP VPN-LOsung eine sicherheits-
technisch versierte Struktur mit SSL-Protokoll

— und statt Smart Card Authentifizierung ein
Wechsel zu OTP. Zudem baute PC-WARE eine
zweistufige Firewallstruktur auf, bestehend aus
einer Juniper Firewall und dem Microsoft IAG.
Bei jedem Client, der ins VPN der KWL mochte,
ist ein installierter bzw. aktueller Virenscanner
die zwingende Voraussetzung. Akzeptiert wer-
den generell nur bestimmte Betriebssysteme in-

klusive eindeutig definierter Servicepacks.

Inglourious Passwords?

Die Authentifizierung fur den Zugang zum
VPN-Portal der KWL erfolgt per OTP Uber ein
dediziertes Vasco System. OTP steht fur ,Ein-
malpasswort”, jedes Kennwort ist also nur fur
eine Anmeldung gultig. Dies schitzt u.a. vor
Reply-Attacken, bei denen Angreifer mit zuvor
aufgezeichneten Daten eine fremde Identitat
vortauschen. Jedem Nutzer wird auBerdem nur
der Zugriff auf die in seinem Security Context
freigegebenen Applikationen gestattet — z.B.
Intranet, SAP-Portal, Grafisches Informations-

system, Microsoft Exchange etc. Eine spezielle
Herausforderung stellte der Schutz bestimmter
interner Sharepoint-Seiten dar, die unter keinen
Umstanden von Unbefugten erreichbar sein
ddrfen. Zur Nutzung der Sharepoint-Umgebung
installierte PC-WARE daher bei der KWL ein
eigenstandiges Portal mit spezifischen Sicher-
heitseinstellungen. Hier tberwacht und praift
das IAG jeden Zugang und blockiert eventuelle
Zugriffsversuche auf nicht 6ffentliche Seiten.

Ein Pool voller Vorleile

Komfortabel, sicher, nachhaltig: Das neue
SSL-VPN-Portal entspricht exakt den Anforde-
rungen eines so dynamischen Unternehmens
wie der KWL. Von jedem internetfahigen PC
aus erhalten nun Partnerunternehmen, Kom-
munen, Kunden, Mitarbeiter oder anderweitig
autorisierte Nutzer den exakt definierten Zugriff
auf Applikationen und Informationen. Gleich-
zeitig wurde die ideale Losung entwickelt, um
gemeinsame Projektdaten mittels Microsoft
Sharepoint Server auf sichere Weise externen
Partnern zur Verfigung zu stellen. Nicht zu ver-
gessen: VPN-Technologie senkt dank webbasier-
ter Verbindungen die Kommunikationskosten
deutlich. Und es gibt auch keine Bindung an
bestimmte vom Provider vorgegebene Hard-
ware- oder Software-Lésungen. Das firmeneige-
ne System kann bei jedem beliebigen Provider
weiter eingesetzt werden. Mit allen Sicher-
heiten. Mit allen Mdglichkeiten.

konnte die KWL ihre

BRANCHE
Kommunaler
Energiever-
sorger

LOSUNG
VPN-Losung mit
Verschlisselung

Uber SSL-Proto-

koll, zentralem
Einstiegsportal und
Authentifizierung
Uber One Time
Password (OTP);
Aufbau einer Juniper
Firewall, eines Mi-
crosoft IAG und einer
Sharepoint-Umgebung

SOFTWARE
Vasco Authentication
Server, Microsoft Internet
Security & Acceleration,
Microsoft Intelligent Appli-
cation Gateway, Microsoft
Office SharePoint Server

HARDWARE
Microsoft IAG Appliance
Juniper Firewall System

PARTNER

Micresoft
GOLD CERTIFIED
Partner

Ml Juniper



